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Thoi gian vlra qua, cac vu viéc lién quan dén Ita dao, chiém doat tai san trén
khéng gian mang dang dién ra hét sic phic tap, cé xu huéng gia tang, véi céc
phuong thic, thi doan mdéi, tinh vi, khé luong va gay nhiéu khé khan cho céc co
guan chic nang trong viéc phat hién, diéu tra, x& ly vi pham.

Theo d6, Cuc An toan Théng tin, B6 Théng tin va Truyén thong da diém ra 05
chiéu tro Ira ddo phé bién trén Internet nham bao vé nguoi dan khaéi nhirng rui
ro khong dang cé. Bong thai, ndi dung ciling sé cung cap thém kién thic vé lua
ddo khong gian mang: dau hiéu nhan biét, hinh thic thuc hién va bién phéap
phong trdnh dé gitp ngudi dan nadng cao canh giac khi déi mat véi cac tinh
huong Ira ddo khong gian mang.

Anh minh hoa

Lura ddo mua vé may bay, du lich gia ré dip le, Tét



Nhu cau di du lich dip nghi Tét Nguyén dan cla nguoi dan tang manh khién cho
cac chuyén bay c6 thé hét ché sém haon du kién. Loi dung tinh trang nay, cac
doi tugng da lra ddo, chiém doat tai san cla ngudi dan.

Cuc An toan Thong tin khuyén cdo nguoi dan cdnh giac khi thuc hién giao dich
trén mang xa hoi, nhat la véi cdc quang céo gia siéu ré va uu dai 16n. Khi cé nhu
cau mua vé may bay, nguoi dan nén truc tiép dat vé qua website chinh cla
hdng hang khéng hoac goi truc ti€p Ién téng dai.

Trudc khi thuc hién giao dich, can tim hi€u ky, xac nhan théng tin ma vé va
ki€m tra cé hiéu luc, dong thoi yéu cau nhan vién cla hang soat lai théng tin
hanh trinh bay, hanh khach bay. Bac biét, nguoi dan khdng nén giao dich qua
bén trung gian thi ba hay cac dai ly khi khong ré vé chat lugng, doé uy tin.

Lua ddo viéc lam thém trén mang xa hoi

Loi dung tam ly cda nhiéu ngudi mudén kiém thém thu nhap dé cé chi phi trang
trai dip Tét, mot s6 doi tugng ap dung chiéu Itra ddo tuyén dung lao dong thai
vy, lam viéc tai nha véi mdc luang hdp dan. Do thi€u théng tin va nén ndéng
muodn kiém tién, nhiéu ngudi da “sap bay” dé réi khong chi mat tién va thai gian
ma con chiu gdnh nang vé tam ly. Cac déi tugng thuong nham dén nan nhan la
cac ‘me bim s{ra’, hoc sinh, sinh vién, ngugi lao dong cé thu nhap trung binh -
thap... c6 nhu cau tim viéc lam thém.

Khuyén céo ctda Cuc An toan Thong tin la ngudi dan nén can trong véi cac 10i
gidi thiéu viéc lam trén mang xa hoéi; can tim hiéu ki vé nguoi gidi thiéu va chinh
sach cla cong ty ma déi tugng nhac td6i; khdéng nén qué tin tudng vao nhirng dé
nghi qua hap dan va nhiing céng viéc dé dang, khdong quan trong trinh d6 hay
ky nang. Tuyét doi khéng dat coc cho cac doéi tugng dudi bat c( hinh thic nao
khi chua nam bat ré rang thong tin va muic do uy tin.

Cé nhu cau tim viéc, ngudi dan nén tim dén cac van phong, cong ty c6 uy tin
hodc cac trang web chinh thdng clda ho. Ngugi dan cling can dac biét luu y
khéng cung cép théng tin cd nhan, sé tai khodn ngan hang hay ma OTP cho bat
ky ai va dudi bat ky hinh thic nao.

Gia danh céng an, luat su ho tro nan nhan lay lai tién da mat

Gan day, trén Facebook xuat hién nhiéu tai khodn mao danh céac lanh dao, can
bé thudc co quan chic nang, van phong luat cung cap dich vu ho trg cac nan
nhan bi Ira ddo qua mang.



Panh vao tam ly mudn |3y lai tién d& mat cta nhitng ngudi ting bi Itra ddo, cac
doi tuong da gia danh can bd lam an ninh mang dé€ ho trg thu héi tién Itra dao.

Mot s6 d6i tugng gidi thiéu sé ho trg thu hoi tién bi Ira, cam két |13y lai dugc tién
v@i tha tuc nhanh chéng hiéu qua thu tuc don gian hon nhiéu so véi viéc dén co
guan cbng an trinh bao.

Sau do, cac doi tugng hudng dan va yéu cau nan nhan déng phi dé ho trg hoac
lam nhiém vu dé rit tién treo trén hé théng khi cdé ngudi chuyén tién, cac doi
tuong théng bao tai khoan ngan hang bi 16i va khong cho rat tién ve.

Cuc An toan Thong tin dé nghi nguoi dan, dac biét la nhitng nguai dan da tré
thanh nan nhan cla cac doi tugng Ira ddo, phai nang cao canh giac. Truong
hop nhan dugc cudc goi nghi ngd mao danh, ngudi dan cé thé ghi &m cudc goi,
luu lai s6 dién thoai va théng béo kip thoi cho co quan c6ng an noi gan nhat dé
trinh bdo vu viéc.

Nguoi dan cling can thuong xuyén cap nhat va nam bat théng tin vé van dé an
toan khéng gian mang; luén canh giac véi nhiing 16i mai chao trén mang xa hoi;
tuyét doi khdng cung cap cac théng tin cad nhan dé tranh bj dadnh cap thong tin
stir dung cho muc dich phi phép.

Lua dao vay tién qua ing dung "tin dung den"

Loi dung uu di€ém nhanh gon, thuan tién cda hinh thic vay truc tuyén, cac déi
tugng Itra ddo vay tiéu dung ngay cang c6 nhiéu thu doan tinh vi ddnh vao tam
ly nhe da ca tin, thiéu théng tin clia nguoi dan.

Céac app "tin dung den” da phan déu dugc quang cdo la lai suat thap, gidi ngan
nhanh, tham chi cé noi con cho vay uu dai 0% hoac tha tuc vay khéng can tai
san thé chap.

Tuy nhién, thyuc té day la hinh thlc vay nhanh thanh todn ngan trong vong 7
dén 10 ngay vdi lai suat rat cao.

Céac doi tugng thudng dung mang xa hdi Zalo hoac Facebook nhan tin diéu hanh
giao dich viéc cho vay va thu hoi ng; thdm duyét hé so khach hang bang céch
yéu cau cung cap théng tin cd nhan.

DE& thuan tién cho viéc doi ng, cac ing dung yéu cau nguoi vay ng cho phép
truy cap vao danh ba dién thoai, tai khodn mang xa hoi, chup anh nhan dién,
anh ching minh nhan dan hoac can cudc cong dan.



Pén han thanh todn ma ngudi dan khong trd hoac cham tra 1ai, doi tugng sé
truy cap vao dién thoai hoac quay sang doi ng nhirng ngudi trong danh ba; gui
tin nhan de doa, xtic pham... nham gay ap luc ép ngudi vay phai tra tién.

Trudc tinh trang trén, Cuc An toan Théng tin khuyén nghi nguai dan nén tim
dén cac t6 chiric cho vay uy tin nhu ngan hang hodc cac céng ty tai chinh hop
phap; khdéng cung cap théng tin cd nhan hodac tai khoan ngan hang trén cac
website hodc ing dung khong dang tin cdy; dac biét la khong dé bén cho vay
truy cap tai khoan va danh ba dién thoai cd nhan.

Khi cai dat ing dung, nhat la ing dung tai chinh, ngudi dan nén xem xét can
than cac quyén ma ng dung yéu cau ciing nhu doc ky cac diéu khodn, chinh
sach cua ing dung nay. Truong hgp phat hién diém dang nghi, can ngay lap tic
huy cai dat ing dung.

Chiéu lira ddo "nhan qua trung thudéng"

LUra ddo chiém doat thong qua hinh thic "nhan qua trdng thudng" la moét chiéu
tro khéng con méi. Cac doéi tugng thuong lién hé véi nan nhan théng qua hinh
thirc goi dién théng bdo tring thudng va thudng sé thién bién theo nhiéu cach
thirc khac nhau nhu: Goi dién thong béao tring thudng, mua hang dé nhan ma
tring thudng, nhan tin trdng thuéng qua Facebook.

Cung V@i viéc chi ré cac buéc lra ddo ngudi dung cua tung cach thic néu trén,
Cuc An toan Thong tin khuyén cdo ngudi dan khéng lam theo hudng dan clta doi
tuong khi chua xac minh dugc danh tinh; khéong truy cap vao cac duong link la
hodc tai cac ing dung la; khéng cung cap théng tin cd nhan cho bat ky doi
tugng nao qua moi hinh thic.

Nguoi dan cling can tim hiéu ky vé déi tugng goi dén, yéu cau ho cung cap day
du théng tin vé ho tén, chirc vu, don vi cong tac, dia chi, s6 dién thoai (n€u bén
tang thudng la cd nhan); tén cong ty, dia chi cu thé, sé dién thoai, ma so thug,
giay phép dang ky kinh doanh (néu bén tang thuéng la doanh nghiép) dé tim
hi€u, tra c(ru va xac minh.

Ngoai ra, nguoi dan can lién hé véi cac co quan c6 tham quyén dé dugc giai dap
va ho tro kip thai vé chuang trinh khuyén mai, trao thudng.

Cuc An toan Thong tin cling khuyén nghi nguoi dan theo doi va cap nhat céac
thong tin, tinh huéng thong tin, tinh huéng, dau hiéu vé lira ddo truc tuyén tai
Céng khéng gian mang quéc gia (https://khonggianmang.vn)


https://khonggianmang.vn/

Néu phat hién dau hiéu Ira ddo, nguoi dan hay gdi phan anh vé dia chi cua
trang Canh bao an toan théng tin Viét Nam (
https://canhbao.khonggianmang.vn).
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