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Theo kết quả từ Chương trình đánh giá an ninh mạng dành cho người sử dụng
cá nhân, do Tập đoàn Bkav thực hiện tháng 12/2021, thiệt hại do virus máy tính
gây ra đối với người dùng Việt Nam tiếp tục ở mức rất cao, khoảng 24.400 tỷ
đồng. Năm 2021, có 70,7 triệu lượt máy tính bị nhiễm virus.

Ảnh minh hoạ..

Trong những năm gần đây, Việt Nam luôn là một trong những quốc gia có tỉ lệ nhiễm mã
độc và hứng chịu các cuộc tấn công mạng thuộc nhóm cao trên thế giới. Bên cạnh đó, mức
độ sử dụng máy tính và các thiết bị thông minh tại Việt Nam tăng đột biến do ảnh hưởng
của COVID-19, và đây cũng chính là môi trường lý tưởng để virus bùng phát, lây lan mạnh.

Theo các chuyên gia của Bkav, người sử dụng vẫn có thói quen dùng phần mềm
không bản quyền, không được cập nhật thường xuyên, dẫn tới máy tính không
được bảo vệ liên tục.

Bkav khuyến cáo người sử dụng cần trang bị ngay phần mềm diệt virus có khả
năng tự động cập nhật cho máy tính. Đây sẽ là những liều "vaccine" cần thiết
để bảo vệ máy tính của bản thân và toàn cộng đồng.
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Năm 2021 cũng là một năm đầy biến động của các loại tiền số (coin) và các loại
hình kinh doanh liên quan đến tiền số (vốn hóa của các đồng tiền số đã vượt
ngưỡng 1.000 tỷ USD). Điều này kéo theo số lượng tấn công mã hóa dữ liệu đòi
trả tiền chuộc bằng coin tăng mạnh. Hàng loạt vụ tấn công đã diễn ra, quy mô
lên tới hàng triệu USD.

Tại Việt Nam, số lượt máy tính bị virus mã hoá dữ liệu tấn công trong năm 2021
lên tới hơn 2,5 triệu lượt, cao gấp 4,5 lần so với năm 2020. Đa số người sử dụng
Việt Nam vẫn còn lúng túng, chưa biết cách ứng phó khi máy tính bị mã hoá dữ
liệu. Hơn 99% người tham gia Chương trình đánh giá an ninh mạng 2021 của
Bkav chọn làm theo hướng dẫn trả tiền với hy vọng lấy lại được dữ liệu của
mình từ hacker. Cách làm này không những có thể không lấy lại được dữ liệu,
mà còn mất tiền oan.

Vì vậy, người sử dụng cần phòng vệ một cách chủ động, thiết lập các biện pháp
bảo vệ an toàn cho dữ liệu, đặc biệt cần có cơ chế sao lưu dữ liệu định kỳ.
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