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Gần đây, hàng loạt các trang điện tử giả mạo với tên miền và giao diện giống
với của Agribank như: http://agribanks3.asia; http://agribanks.space,
http://agribanks.edu.vn; http://agribanking.com.vn, http://agri2021.co...

Tết Tân Sửu 2021 đang đến gần, nhu cầu về mua sắm trực tuyến cùng các chương trình ưu
đãi, khuyến mại kèm theo để kích thích khách hàng cũng ngày một tăng cao. Đây là dịp
các đối tượng lừa đảo lợi dụng để gửi tin nhắn SMS, tin nhắn Zalo, tin nhắn Facebook có
chưa đường link các trang điện tử giả mạo có thông báo trúng thưởng, lấy giao diện giống
với giao diện và tên chương trình của Agribank (đặc biệt các chương trình khuyến mại trên
ứng dụng Agribank E-Mobile Banking) kèm theo một đường link yêu cầu khách hàng truy
cập, đăng nhập để “lĩnh thưởng”.
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Cụ thể, gần đây hàng loạt các trang điện tử giả mạo với tên miền và giao diện giống với
của Agribank như: http://agribanks3.asia; http://agribanks.space, 
http://agribanks.edu.vn; http://agribanking.com.vn, http://agri2021.co...  Với nội
dung khách hàng đã trúng thưởng và yêu cầu khách hàng đăng nhập các thông tin liên
quan như: user và mật khẩu truy cập ứng dụng Agribank E-Mobile Banking, Internet
Banking để có thể nhận được các phần quà do Agribank tặng khách hàng (như hình). Sau
khi xác nhận user/mật khẩu đăng nhập, nạn nhân nhận được thông báo để tiến hành các
bước tiếp nhận, xác nhận OTP và bị trừ tiền từ tài khoản.

Agribank khuyến cáo khách hàng:

1. Không nhập mật khẩu đăng nhập, mã OTP trên các trang mạng không rõ
nguồn gốc, hoặc đường link không rõ nguồn gốc.

2. Không cung cấp thông tin bảo mật Agribank E-Mobile Baking, Agribank
Internet Banking như tên đăng nhập, mật khẩu đăng nhập, mã OTP và nội dung
các tin nhắn thông báo từ ngân hàng cho bất kỳ ai.

3. Không cung cấp thông tin, đưa thông tin giao dịch lên mạng, đặc biệt là
những giao dịch online, vì sẽ tạo điều kiện cho các đối tượng lừa đảo.

4. Không thực hiện giao dịch trên các thiết bị công cộng (vì tiềm ẩn rủi ro cao)
hay lưu thông tin tự động đăng nhập ngân hàng điện tử tại bất kỳ đâu.
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Chi tiết khuyến cáo bảo mật thông tin khi thực hiện các giao dịch trực tuyến,
quý khách hàng xem tại đây.

Agribank sẽ tiếp tục cập nhật các các trang điện tử có dấu hiệu lừa đảo, giả
mạo với tên miền và giao diện giống với của Agribank trên website chính thức
tại địa chỉ: https://agribank.com.vn, fanpage chính thức tại địa chỉ : h
ttps://www.facebook.com/Agribank.VN; gửi thông báo trực tiếp qua email và
trên ứng dụng Agribank E-Mobile Banking đến quý khách hàng. 

Khi quý khách hàng nghi ngờ, phát hiện các dấu hiệu gian lận trong quá trình sử dụng dịch
vụ của Agribank hoặc có băn khoăn, vướng mắc hay cần trao đổi thông tin, hãy gọi liên lạc
ngay với Agribank theo số hotline hỗ trợ khách hàng 24/7: 1900558818 -
024.32053205 hoặc đến điểm giao dịch Agribank gần nhất.

PV

Agribank cảnh báo các trang điện tử giả mạo lừa đảo khách hàng
https://thuonghieucongluan.com.vn/agribank-canh-bao-cac-trang-dien-tu-gia-mao-lua-dao-khach-hang-a125092.html

https://www.agribank.com.vn/wcm/connect/29bea59d-86d2-43e4-8706-59fa34501b4c/Khuyen+cao+bao+mat+thong+tin_dinh+kem+VB8900_tang+cuong+bao+mat+giao+dich+truc+tuyen.pdf?MOD=AJPERES&CVID=nsu5eBI
https://agribank.com.vn/
https://www.facebook.com/Agribank.VN

