TAP CHI BIEN TU

THUONGHIEU
Q CONGLUAN

Agribank canh bao lra dao va bién phap an
toan cho chu thé
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Trong thoi gian gan day, cac doi tugng lra ddo st dung nhiéu thu doan tinh vi
nham chiém doat théng tin va tai san cda khach hang. Dé chi ddng bao vé tai
khoan, khach hang can nam ré cac hinh thic Ira ddo phé bién cling nhu thuc

hién day du cac bién phap an toan khi s& dung thé ngan hang.

Cac thu doan lra dao phé bién
1. Banh trao chip cla thé:

Ké gian Igi dung so hd trong qua trinh thanh toan tai quay dé trdo chip that cua
thé bang chip giad. Sau dé, st dung chip danh cap dé thuc hién cac giao dich
gian lan. Hanh vi nay dugc thuc hién rat nhanh va tinh vi, khach hang khé phat
hién néu khéng quan sat ky trong qua trinh thanh toan.

2. Mao danh ngan hang dé |ay théng tin thé:

Cac déi tugng gia danh nhan vién ngan hang goi dién hoac nhan tin yéu cau
khach hang cung cap théng tin cd nhan nhu s6 thé, ngay hét han, ma bdo mat
CVV, ma OTP... véGi cac ly do nhu mién phi thuong nién thé, xac thuc tai khoan,
quay s trdng thudng... Sau khi c6 théng tin, ching thuc hién giao dich chiém
doat tién trong tai khodn cta khach hang.

3. Gia danh nhan vién cong ty dién, nudc:

D6i tugng gid mao goi dién hoac gui tin nhan thong bdo khach hang chua thanh
toan hda don va de doa cat dién/nudc. Sau do, du dé khach hang két ndi qua
Zalo, cai ing dung gid mao chra ma déc nham chiém quyén diéu khién thiét bj
tlr xa, ddnh cap thong tin ngadn hang va rat sach tién trong tai khoan cta khéach
hang.

4. Gid danh c6ng an, vién kiém sat, toa an:



Ké gian st dung cong nghé Al dé goi dién, goi video (facetime) gia mao can bd
cd quan chlic nang, gay ap luc tdam ly, yéu cau chuyén tién hoac cung cap
thong tin cd nhan nhu sé thé tin dung, CCCD, m& OTP... nham chiém doat tai
san.

5. Gid danh céng an xt ly can cudc coéng dan:

Céac doi tugng thong bao con cta khach hang (thuong la dudi tudi vi thanh nién)
lam CCCD bi 16i, yéu cau phu huynh truy cép duong link gid mao (nhitng dia chi
nay gan giéng vdi link cta cac trang dichvucong) dé tai ing dung va quét
khuon mat dé€ “cap nhéat thong tin”, thuc chat Ia nham chiém doat d{ liéu sinh
trac hoc va truy cap trai phép tai khoan ngan hang.

6. Gid danh nhan vién san thuong mai dién ti:Lgi dung long tin, doi tuong goi
dién moi nhan qua tang, hudéng dan khach hang cai app va thuc hién nhiém vu
tuong tac. Sau do yéu cau cung cap thong tin thé (sé thé, CVV, ngay hét han,
OTP...) dé nhan “hoa hong”, nhung thuc chat la dé rut tién khdi tai khoan caa
khach hang.
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Bién phap dam bao an toan cho chu thé

Dé& ndng cao tinh bdo méat, Agribank khuyén nghj khach hang thuc hién nghiém
tuc cac bién phap sau:

1. Quan ly thé chd dong qua ing dung Agribank Plus:

Dang ky s dung dich vu Agribank Plus dé theo ddi lich st giao dich.



Chu ddéng khéa/mé thé, tam diung dich vu khi can thiét.
Diéu chinh han muc giao dich trén internet khi cé nhu cau st dung.
2. Tuyét doi khong cung cap théng tin bdo mat:

Khoéng cung cap ma OTP, s6 thé, ma CVV, ngay hét han thé... dudi bat ky hinh
thirc nao, k€& ca vdi nguai ty xung la nhan vién ngan hang, céng an, cadn bd nha
nuéc.

Khong truy cap cac duong link la, khéng quét ma QR khoéng ré ngudén géc,
khong cai ing dung theo hudng dan cia nguoi la.

3. Lubn theo do6i bién déng tai khoan:

Thudng xuyén kiém tra tin nhan, thong bao tir Agribank dé phat hién kip thoi
cac giao dich bat thuong.

Ngung giao dich va lién hé ngay vai Agribank qua hotline 1900 558818 khi phat
hién bat thuong hoac nghi ngd bi lra dao.

Mot vai luu y quan trong danh cho khach hang khi thuc hién giao dich
bang thé

1. Khi giao dich tai ATM/CDM:
Uu tién sir dung may ATM/CDM tai cac khu vuc déng ngudi, cé giam sat.

Trudc khi thuc hién giao dich kiém tra ky moi truong thiét bi, ddm bao ATM/CDM
khong c6 thiét bi la ¢ khe doc thé, ban phim/miéng che ban phim hodc camera
quay lén.

Che ban phim khi nhap ma PIN.

Thuong xuyén déi ma PIN, khong st dung lai ma PIN cl dac biét doi vai thé cé
s6 du 16n; Tranh dat ma PIN dé dodn nhu ngay sinh nhat hoac cac day chir so
theo thir tu, v.v...

Can nhac khi nhan trg gilp tir ngudi la trong viéc thuc hién giao dich.

2. Khi thanh toan tai di€ém chap nhan thé:

Khong giao thé cho ngudi khac gilr hoac ludn gilr thé trong tam mat khi thanh
todn tai clra hang, quén an, siéu thi... khong cho phép thu ngan dugc chup hoac
ghi lai cac thong tin trén thé.

Kiém tra ky thé sau giao dich d€ phat hién dau hiéu bj danh trdo chip.



3. Khi giao dich truc tuyén:
Chi giao dich trén cac website uy tin, cé chirng chi bdo mat.
S dung dién thoai/may tinh cd nhan dé ddm bao an toan.

Han ché dung wifi céng cdng; néu bat budc sir dung, nén tat tinh nang tu luu
théng tin dang nhap.

Agribank tran trong thong bdo va khuyé&n nghi quy khach hang nang cao canh
gidc, cht ddong bao vé théng tin cd nhan - tai khoan thé dé tranh rai ro tir céc
hanh vi lra d3o tinh vi.

Moi thac mac hoac su cd lién quan, vui long lién hé sé téng dai hd trg khach
hang: 1900558818 hoac (+84)24.32053205 dé dugc ho trg kip thai.

Minh Anh




