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Agribank ho tro khach hang tranh khéi nh
vu lira dao cong nghé cao
09:59 02/08/2023

Tu nhitng vu lra ddo nhé chi dudi chuc triéu dong, dén nhiing vu Ira ddo hang
ty dong, 6 thang dau nam, Agribank trén toan hé thong da gilp dugc gan 100
khach hang thoat khaéi gan 100 vu Itra ddo cong nghé cao, bdo vé dugc tai san
tri gid hon 10 ty dong trong tai khoan cla khach hang.

Lién ti€p chan ding cac vu lra ddo cdng nghé cao

Theo théng k&, nam 2022, Agribank hé trg gan 50 vu Itra ddo chi€ém doat tai san
cla khach hang véi hon 8 ty dong. Nhung chi trong 6 thdng dau nam, con sé vu
Ilra ddo da tang gap do6i vdi gan 100 khach hang, s6 tién “suyt” bi chiém doat
|én téi hon 10 ty dong.

Diéu nay cho thay, cac vu lra ddo dang cé chiéu hudéng gia tang ngay cang
nhiéu cd vé so lugng va muc do tinh vi, xdo quyét. Mac du Agribank da cé
nhing canh bdo lién tuc, khuyén cdo khong ngung,nhung nhiéu ngusi dan mat
canh giac van bj sap bay cac chiéu thic Ira ddo ngay cang tinh vi, da dang trén
khéng gian mang.




Giao dich vién Agribank Phuéc Son - Quang Nam nhanh tri gitp khach

hang tranh dugc “bay” chuyén tién, véi s6 tién 200 triéu dong
TU viéc gid vo két ban lam quen trén mang xa héi, gid vo g qua tur nudc ngoai
vé va yéu cau khach hang chuyén tién dé nhan hang tai hai quan, dén gid danh
can b6 cbng an, co quan chic nang dé goi dién de doa, tong tién nguoi dan. T
viéc st dung cong nghé cao “deepfake” dé€ mao danh ngudi than di vay tién
dén viéc “hack” SMS gia thuong hiéu, brandname, website, fanpage Ngan hang
va cac T6 chirc tin dung. Va tinh vi hon, gan day, cac toi pham Ira dao con thiét
lap cac phan mém, (ng dung ao dé tung budc lay cap thoéng tin cd nhan cla
nguai dung, tu dong rut tién tu tai khodn khach hang.




Agribank - Chi nhanh huyén Tam Duong Vinh Phic ngan chan thanh
cbng vu chiém doat tai sdn 125 triéu VND cula khach hang

Thuc té cho thay, cac déi tuong lra ddo da st dung cac chiéu thic thao ting
tam ly nguoi dung rat tét. Ching nghién clu ky ngudi dung, nam bat théng tin
ca nhan, tung budc ti€ép can, lam quen, két thic la 14t tay chiéu bai Itra ddo, dan
du khach hang “rat” quy hau bao dé chi trd cho ching. Qua thong ké, trén 50%
phi vu Ira ddo doi vGi khach hang tai Agribank déu xuat phat tir hinh thic gia
mao co quan chdc nang dé thao tdng tdm ly, téng tién khach hang. Pa cé
khong it truong hgp mac bay Itra ddo cla nhitng ké mao danh coéng an, diéu tra
vién, da thuc hién cac budc dé chuan bi chuyén tién.

Tuy nhién, khi ra téi ngan hang rat tién tiét kiém, mé tai khoan chuyén tién, nho
su canh giac, chd déng nhan dién dau hiéu la cta khach hang, can b6 nhan vién
Agribank d& nhanh chéng nam bat tinh hinh, bdo céng an, kip thoi ngan chan
hanh vi Ilra ddo & “phut 89”.



Theo do, tir dau nam, Agribank chi nhanh Bac Thanh Hoé da ngan chan kip thoi
dugc 5 vu gid danh cdn b6 chiic nang véi so tién dugc “ctu” la hon 800 triéu
dong, trong khi dd, con s6 vu dugc lat tay tai Agribank chi nhanh Tuyén Quang
la 4 vu Itra ddo, bao vé dugc gan 1,2 ty dong cho khach hang, chi nhanh Ba Vi -
Ha Tay 1 da kip thoi hé trg dugc 2 khach hang thoat Ira ddo trong gang tac vdi
s6 tién hon 1,3 ty déng. Méi day nhat, phong giao dich Chg Chay (Ung Hoa, Ha
NGi) da tinh tuong phat hién va kip thoi ngan chan mét vu giad danh céng an de
doa cuu chién binh véi sé tién 600 triéu dong.

T mae

Ong N.X.N dugc can bd Agribank va Céng an xa Péng Tan (huyén Ung
Hoa, Ha Noi) gilp dd, thoat bay Ira cGa doi tuong goi dién gid danh
c6ng an de doa, yéu cau chuyén tién

K& lai cau chuyén bj “thao ting tam ly”, “dan du” cla déi tugng Itra ddo, 6ng
N.X.N (sinh ndm 1952, cuu chién binh & thén Than, x& Minh Bic, Ung Hoa, Ha
NoOi) van chua hét bang hoang. Ong k&, khoang 8h00 ngay 27/7/2023, 6ng nhéan
dugc cudc goi cia moét s6 dién thoai la, nguoi goi dién dén gidi thiéu la can bo
cbng an diéu tra thudéc B6 Cong an va can bd cong an Phong Canh sat hinh sy -
Cong an Ha Néi (dia chi tai s6 7 Thién Quang). Doi tugng ndi rang, 6ng dang lién
quan dén moét vu an ma B6 Cong an dang diéu tra, yéu cau ong phai chuyén
600.000.000 déng (sdu tram triéu déng) néu khong sé bat tam giam. Vi lo sg bi
bat nén 6ng N da 1y toan bd s6 tién mat, vang va so tiét kiém réi di dén ngan
hang rut tién dé chuyén cho doi tugng tu xung la can bd céng an. Sau khi nghe
can bo ngan hang phéi hop cung Céng an xa Bong Tan khuyén ngan, gidi thich,
ong N da binh tinh trd lai va khong thuc hién giao dich chuyén tién nira. Toan bd
sO tién, vang, s6 tiét kiém cla 6ng da dugc bao toan va 6ng lai ti€p tuc tin



tuédng gui tiét kiém tai Agribank.

Ban 1&nh dao Agribank chi nhdnh Ha Tay clung toan thé can bd lubn quan tam,
quan triét thuc hién nang cao tinh than canh giac, tuyén truyén khuyén cdo
ngudi dan va ren luyén ky nang tu van canh bao gilp khach hang trudc cac thu
doan cua d6i tugng lra dao, chiém doat tai san, dac biét la téi pham Iura ddo
trén khéng gian mang. Chi nhanh thudng xuyén t6 chic tdp hudn va da cé rat
nhiéu khach hang dugc can bd gilp ngan chan thanh céng céc vu lra dao.

IAD DICH TAN DINH




Phong giao dich Tan Dinh phoi hgp véi Cong an xa kip thoi ngan chan
vu lra ddo chiém doat gan 200 triéu dong

Mot hinh thic Ira ddo phé bién khac chinh la hinh thic két ban lam quen trén
Facebook va gui qua tur nudc ngoai vé, lra ddo ngudi & Viét Nam chuyén tién dé
thanh toan hai quan. Tinh t&r ddu nam dén nay, Agribank da ngan chan dugc 22
vu Véi s6 tién gan 1 ty déng. Cac phi vu dugc thuc hién trén khap moi mién T6
qudc, tir Lang San, Cao Bang, Bac Kan, Tuyén Quang, Hoa Binh, Thai Binh, Bac
Giang dén cdac tinh thanh I6n nhu Ha No6i, Hai Phong,... va cang ngay cang bién
tudng vaéi nhiéu hinh thdc khac nhau. Bdi sy bung né cda cong nghé, thi doan
Ira ddo khéng nging dugc "nang cap" bién hda tinh vi hon dé vugt qua vong
"tam ly” thuc hién trét lot phi vu Itra ddo "rat rudt" vi tién cta khach hang. Tuy
nhién, véi nhitng hinh thic nay, khi khdch hang ra quay dé thuc hién chuyén
tién, déu may man dugc can bé Ngan hang nhanh nhay phat hién, va ngan can
kKip thoi, trdnh “tién mat tat mang”.

Nam 2023 dugc ghi nhan véi su gia tang dot bién trén 60% cac vu lra dao céng
nghé cao. Cac hinh thic gid mao thuong hiéu cdc co quan chiic nang, té chirc
tai chinh trén cdc mang xa hoéi xuat hién day ray trén tat cd cac nén tdng mang
xa hoi. Hinh thic “deepfake” gid mao ngudi than dugc doéi tugng s dung triét
dé trén moi kénh lién lac, tir video call trén Facebook, dén Zalo, Viber, Momo...
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Canh giac trudc hang tram hé théng Ira ngudi dung cai ing dung gia
mao |én dién thoai

Méi day nhat, Dai truyén hinh quéc gia (VTV) da phat di théng tin khuyén céo
nguadi dan canh giac trudc hang tram hé théng Itra ngudi dung cai ing dung gia
mao |én dién thoai. Theo VTV, viéc nhan vao duong link la, nghe dién réi lam
theo hay cai irng dung la va cung cap quyén truy cap dong nghia vdi viéc ching



ta mé khda nha véi tat ca tai san bén trong. Ngudi dung sau khi tai cac ing
dung gid mao vao dién thoai thong minh sé bi danh cap théng tin tai khoan
ngan hang va cé thé bi chiém quyén kiém soat dién thoai.

Cac doi tugng xau da tao ra nhiing hé théng cé giao dién giong véi nhitng Ung
dung chinh thic. Sau dé, ching mao danh cac co quan, té chic dé lra nguoi
diing cai dat ng dung gid mao vao dién thoai di ddng. Ung dung gid mao sau
khi dugc cai sé yéu cau quyén truy cap di liéu, gidm sat hanh déng, thuc hién
c’ chi, cé quyén diéu khién dién thoai. TU xa, tin tdc c6 thé thu thap thong tin
va truy cdp vao (ng dung cla ngan hang thuc hién |énh chuyén tién.

Hinh thanh nhitng “la chan” bao vé khach hang

Trudc dién bién "néng" cla tdi pham st dung cong nghé cao dé€ Ira dao chiém
doat tai san cua khach hang, Agribank xac dinh céng tdc bdo dadm an toan cho
tai san khach hang va phong chéng téi pham céng nghé cao la ndi dung uu tién
can chu trong trong moi hoat déng.

Agribank lién tuc dua ra nhiéu canh bao, khuyén cdo dén khach hang nham
nang cao nhan thic cla chinh khadch hang dang st dung dich vu Ngan hang
trén cac kénh truyén thong chinh thic cla Agribank: website Agribank, ban tin
hinh Agribank News, cdc trang mang xa hoi chinh thic cta Agribank va hé
thong hon 2000 diém giao dich cta Agribank trén toan quéc.

Agribank thuong xuyén cap nhat cac hinh thic canh bao/khuyén céo
kip thoi dé ho tro khach hang

Day cé thé coi la liéu "Vac- xin s6" ma Agribank dang trién khai hudng tdi tiéu
chi nadng cao kién thuc, ky nang, nhan biét va khd nang dé phong cua khach



hang khi s& dung dich vu thanh toan trén cac nén tdng, phan mém trén khéng
gian mang. Thong qua “Vaccine s6” ma Agribank cung cap, cac khach hang sé
hinh thanh b6 loc nhitng thong tin can doc, can nghe, dé tir dé chd dong loai bd
nhirng thong tin doc, anh hudng dén tai san cda chinh ban than.

Xac dinh chuyén déi s6 cung véi dong thoi ndng cao tinh bdo mat chat ché cho
khach hang, Agribank luon tung budc than trong ap dung cong nghé hién dai va
tién ti€n trong san pham dich vu va chat lugng cia minh. Cung véi nganh Ngan
hang, Agribank ddy manh trién khai eKYC d€ ho trg khach hang céc giao dich
truc tuyén (mé tai khodn truc tuyén, dang ky dich vu Ngan hang truc tuyén..).

Cung vai do, Agribank cling dua ra cac yéu cau dé dadm bao an toan cho chinh
khach hang nhu két hgp xac thuc bang nguoi théat, tic la khach hang can dén
cac diém giao dich cla Agribank dé hoan tat viéc eKYC, bao dam ding ngudi
ding tai khodn. Bén canh yéu cau xac thuc, Agribank cling han ché& han muc
chuyén tién truc tuyén khi khach hang chua hoan tat xac thuc eKYC dé gidm
thi€u hoat déng giao dich bat thuong. Chi cé nhu vay, viéc xac thuc dién td méi
chat ché hon.
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Agribank s&r dung tdm "1a chan" eKYC dé bao vé khach hang

Clng vai su vao cudéc manh mé cla chinh quyén cac cap, can bo Agribank trén
moi mién clda TG quoc luén nhan thdc cao trach nhiém trong xay dung nhiing
“la chan” kip thoi bao vé tai san khach hang, thuong xuyén chd déng cap nhéat
nhing théng tin hinh thic Ira ddo méi dé tang cudong céng tac tuyén truyén,
hudng dan khach hang cdnh gidc trudc cac thu doan Ibra dao tinh vi cla toi



pham.

Dac biét, Agribankers lubén can trong trudc nhitng giao dich bat thuong cua
khach hang, khéo Iéo tim hi€u va hd trg khach hang trudc nhiing tinh huéng Iura
ddo chiém doat tai san.
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