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Sau 28 năm kết nối Internet, không gian mạng đã trở thành động lực phát triển
nhưng cũng tiềm ẩn những nguy cơ, thách thức. Bộ Công an khẳng định, "An
ninh mạng ngày càng tác động mạnh, nhiều mặt, đe dọa nghiêm trọng đến sự
phát triển ổn định, bền vững của đất nước ta".

An ninh mạng Việt Nam trước thách thức mới

Tình hình tội phạm trên không gian mạng ở Việt Nam đang diễn biến phức tạp,
với các phương thức và thủ đoạn ngày càng tinh vi. Bộ Công an chỉ ra bốn loại
hoạt động tội phạm mạng điển hình đang nổi lên:

Tấn công mạng và Gián điệp mạng: Các nhóm tin tặc quốc tế tổ chức các chiến
dịch tấn công mã hóa dữ liệu, đòi tiền chuộc quy mô lớn nhằm vào các tập
đoàn, doanh nghiệp tài chính, năng lượng, viễn thông. Điều này gây ngưng trệ
hoạt động điều hành, quản trị xã hội và gây thiệt hại lớn về kinh tế.

Lộ mất và Mua bán dữ liệu cá nhân: Tình trạng thu thập, mua bán trái phép
thông tin cá nhân diễn ra công khai trên các diễn đàn. Các đối tượng lợi dụng lỗ
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hổng bảo mật để đánh cắp dữ liệu, hoặc nhân viên cũ lợi dụng vị trí tiếp cận để
chiếm đoạt và bán ra ngoài nhằm trục lợi.

Hoạt động chống phá Đảng và Nhà nước: Các thế lực thù địch lợi dụng không
gian mạng, chủ yếu trên các nền tảng mạng xã hội, để đăng tải tin, bài viết,
video tuyên truyền phá hoại tư tưởng, chống phá Đảng, Nhà nước.

Sử dụng công nghệ cao xâm phạm trật tự xã hội: Tội phạm sử dụng công nghệ
cao để lừa đảo, chiếm đoạt tài sản, tổ chức đánh bạc, truyền bá văn hóa phẩm
đồi trụy, mua bán vũ khí, vật liệu nổ, ma túy và bằng cấp giả.

Trước những thách thức này, Bộ Công an nhận thấy công tác bảo đảm an ninh
mạng tại một số đơn vị chủ quản hệ thống còn chưa đồng bộ, tồn tại nhiều lỗ
hổng bảo mật.

Để nâng cao hiệu quả đấu tranh phòng, chống tội phạm mạng và bảo đảm an
ninh mạng, Bộ Công an đề xuất khẩn trương hợp nhất Luật An ninh mạng năm
2018 và Luật An toàn thông tin mạng năm 2015 thành một Luật An ninh mạng
duy nhất.

Động thái này nhằm thực hiện đúng tinh thần Nghị quyết số 18 của Ban Chấp
hành Trung ương về đổi mới, sắp xếp tổ chức bộ máy theo nguyên tắc “một
việc chỉ giao cho một cơ quan chủ trì, chịu trách nhiệm chính”. Sự hợp nhất này
sẽ giúp khắc phục triệt để tình trạng trùng lặp, chia cắt về chức năng, nhiệm
vụ, từ đó tăng cường hiệu lực, hiệu quả quản lý nhà nước trong không gian
mạng. Bộ Công an hiện là đơn vị tiếp nhận nhiệm vụ quản lý nhà nước về an
toàn thông tin mạng.
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