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Bao hiém Bao Viét gidi thiéu va cung cap “Bao
hiém Dit liéu va An ninh mang”
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Bao hiém Bao Viét vira gidi thiéu va cung cap “Bao hiém D{ liéu va An ninh
mang” - la gidi phap hiu hiéu gidp doanh nghiép an tam kinh doanh trong maéi
truong céng nghé s6. Sdn pham chinh thdc dugc ra mat tir thang 5/2020.

Ban da bao gid doc théng tin vé cac cudc lra ddo tién va an cap théng tin dugc thuc hién
gua cac ing dung mang xa hoi?

Ban da bao gid doc théng tin vé mét doanh nghiép bi that thoat thong tin khach hang hay
khong thé hoat dong truc tuyén do dang gap su c6 an ninh mang?

Cong ty tai bdo hiém toan cau Munich Re da théng ké trong bdo cdo vé rdi ro an ninh
mang, cac hoat dong trém cap dir liéu da tang hon 30% trong 12 thang qua, thiét hai kinh
té lién quan dén an ninh mang toan cau Ién dén 4 ty USD.

Vay ching ta phai lam gi truéc nhitng rui ro nay?

Trong thoi dai 4.0, t0i pham mang tré thanh moi de doa I16n véi bat c nguoi
dung ca nhan hay véi bat ct doanh nghiép du Ién hay nhd. Qua dai dich Covid-
19, khi nhiéu hoat dong chuyén huéng sang moéi trudng cong nghé sd, hon Ilc
nao ching ra thay ré viéc an cap théng tin, tao bat 6n an ninh mang ngay mot
gia tang.

Nh{rng van dé an ninh mang néi bat trong tinh hinh dai dich Covid-19 la su xuat
hién clda nhirng website chira ma doc, tin tlc gia, lra ddo qua email (t6i pham
mang gid mao Tha tuéng Viét Nam dé gui email cap nhat hinh hinh Covid-19)
hay an cap thong tin qua nhiing (rng dung tra hinh trén dién thoai...

Theo mdét nghién clu cla IBM, du kién chi trong 5 nam tur 2018 dén 2023, thé
gidi c6 thé phai chiu han 146 ty cudc tan céng mang. Cac dot tan cong du béo
sé tang Ién véi téc d6 22,5% moi nam, mang dén nhirng tén that nang né.




Theo bdo cdo cta Lién minh phan mém BSA, trong nam 2017 modt cong ty bi tin
tac tdn cong phai tra téi 10.000 USD dé khac phuc su ¢ va chi tra xap xi 2.4
triéu USD do ma dbc (malware) tao nén. Riéng doi véi khu vuc ASEAN dugc xem
la dac biét dé bj ton thuong do kha nang phong tha kém.

Png trudc nhiing rai ro kho ludng, viéc ddy manh dau tu vao cac phuong phap
bao toan dir liéu cling nhu ddm bdo an ninh mang dang tré thanh xu huéng
c6ng nghé s6 hién nay cla hau hét ca doanh nghiép nham giam thi€u t6i da tén
that kinh té, tai san so.

Dép ng nhu cau dé, Bao hiém Bao Viét gidi thiéu va cung cap “Bao hiém Dt
liéu va An ninh mang” - la gidi phap htu hiéu gidp doanh nghiép an tam kinh
doanh trong moi trudng cong nghé sé. San pham chinh thirc dugc ra mat tur
thang 5/2020.

V&i su phat trién nhu vi bdo clda khoa hoc va cdng nghé, khéng gian mang tré
thanh moét bd phan cau thanh khéng thé thi€u va déng vai tro quan trong trong
xay dung xa hoi thong tin va phat trién kinh té.

Hién trén toan cau, so lugng cac t6 chiic vudng phai tinh trang ro ri dit liéu va bi
tan cong cling da tang hon 31% so véi 5 nam trudc va chi phi trung binh cho
cac vu nay tai ASEAN la 2,6 triéu USD (Theo bdo céo cla t6 chirc Lién minh
phan mém BSA)

Ngay nay, cac doanh nghiép du Ién hay nhd, déu dugc diéu hanh va hoat dong
dua trén nén tang sé hda. Ching ta thuong nghi rang tin tac chi tdn cong dén
Cac té chirc I16n, tuy nhién hau hét cac cudc tan cong hién nay nham dén céac
may tinh va hé théng cla céc t6 chirc dé bj tdn cong, bat ké tinh chat hay quy
mo cla té chic do.

Cung vaéi dé, van dé an ninh mang dang chuyén bién theo hudng tiéu cuc gay ra
nhiéu bat Igi va khé khan cho cac doanh nghiép. Hon lGc nao hét, doanh nghiép
can mo6t sdn pham bdo hiém gilp bao vé hé théng mang va dit liéu ctia minh
trudc nhiing rudi ro an ninh mang tiém tang.

“Bao hiém D liéu va An ninh mang” vdi vai tro bao vé cho doanh nghiép truéc
nhing rudi ro kho luong trudce: trom cap dir liéu, tong tién bang méa doc, Ira dado
online, ro ri théng tin... hay nghiém trong hon la gian doan kinh doanh, khung
hodng truyén thong dan dén nguy co doanh nghiép cé thé bi dirng hoat déng.
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Bao hiém Bao Viét da thiét ké riéng géi san phdm bao hiém dua trén nhirng nhu
cau thuc té danh cho khach hang doanh nghiép, nham t6i uu hdéa quyén lgi cla
khach hang véi muc phi bdo hiém kinh té€, tha tuc tham gia bdo hiém don gian
va cac dich vu ho trg, bdi thuong nhanh chéng.

Khong chi déng hanh cung doanh nghiép giai quyét nhiing rui ro tai chinh boi
thuong do that thoat dir liéu cd nhan cla bén thir ba, “s” cling hd trg boi
thuong chi phi gidi quyét khiing hodng truyén thoéng, chi phi khoi phuc hé théng
d{r liéu va cac ton that do gidn doan kinh doanh phét sinh tir su c6 an ninh
mang.

Khi tham gia san pham bao hiém nay, khach hang Doanh nghiép dugc Bao hiém
Bao Viét hé trg Quan ly khiing hoang 24/7 trong subt thoi han bao hiém, cling
v3i rat nhiéu quyén lgi mé rong khac di kem.

Nhom bao mat cta IBM (IBM Security) vira dua ra Bao cdo chi sé nguy co an
toan mang nam 2020 (IBM X-Force Threat Intelligence Index 2020) va két luan
rang:

Khong ai an toan 100% trudc cac cudc tan cOng mang.

Doanh nghiép cla ban cé thé bi sé tén that nang né vé nhiéu mat khi bj tan
cong.




Vi vay, hay dau tu dung miec, ddng ldc vao mot hé théng bao vé an ninh mang
viing chac cling nhu cac bién phap bao hiém phong vé rai ro d€ ngan chan,
gidm thiéu toi da cac thiét hai ma tan cong mang mang lai.

Thuc té cho thay, ly do chinh dang sau mot doanh nghiép bi tdn cong khbng
phai la su ton tai cia méi nguy hiém hay ké trom dir liéu, ma chinh la 16 héng
gay ra bdi su "thd 0" clia cac lanh dao céng ty doi véi van dé bdo mat an ninh.

Hi€u rd diéu nay, trong thoi gian gan day, ngan sach dau tu cho an ninh mang
dang cé xu thé gia tang. Dy kién tur nay dén 2025, téng ngan sach dau tu toan
cau cho an ninh mang Ién dén 400 ty do la My; trong dé 20 ty dé la My, tuong
duong véi 5% quy dau tu sé dugc chi cho bdo hiém rdi ro an ninh mang.

DE ddm bao bu dap thiét hai khéng 16 sau nhiing rui ro gay ra tir an ninh mang
bi tdn céng, viéc tham gia Bdo hiém d{r liéu va an ninh mang sé mang lai “tdm
ld chan bao vé” quan trong trong chién lugc du phong ma méi Doanh nghiép
nén thuc hién cang sém cang tét.

Bao hiém Bao Viét la mot trong nhitng don vi bao hiém tién phong trén thi
truong khi day manh hop téc cung cac doéi tac tai bao hi€m trén toan cau, doi
tdc vé cong nghé s6 dé nghién clu va trién khai nhirng gidi phap bao hiém toan
dién, t6i uu va an toan, tré thanh lua chon hang dau ctia cac doanh nghiép Viét
khi c6 nhu cau tham gia bdo hiém.

Nhiéu nam lién ti€p, Bao hiém Bao Viét nhan dugc gidi thudng “Thuong hiéu
bdo hiém tot nhat Viét Nam” do Tap chi Global Brands Magazine (GBM) - tap chi
quéc té uy tin cé tru sé tai London (Vuong quéc Anh) trao tang, ghi nhan cam
két theo dudi cac gia tri vuot trdi vé yéu toé sang kién, chat lugng, hoat déng
thuong hiéu, dp dung cdéng nghé, quan tri rdi ro, dich vu khach hang va két qua
kinh doanh tao méi trudng bdo hiém nang déng cho nganh bao hiém phi nhan
tho tai Viét Nam.
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