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Cung vdi su phat trién manh mé cla céng nghé thong tin, cac doi tugng xau co
thé thuc hién viéc gia mao mot trang web khi cé cac kién thic nhu mot 1ap trinh
vién.

Anh minh hoa

DPE& tradnh bi danh cap théng tsin qua cac trang web gid mao, theo Cuc An toan
thong tin, B6 Thong tin va Truyén théng, ngudi dan can luu y:

- Kiém tra dia chi URL: Ludn kiém tra URL cla trang web trudc khi cung cap
thong tin cd nhan. Hay chac chan rang dia chi URL chinh xac va tuong Gng véi
trang web ma ban mong muén truy céap.

- S&r dung trinh duyét an toan: S& dung trinh duyét web cé tinh nang bdo mat
cao va cap nhat phién ban mdi nhat. Cac trinh duyét nhu Google Chrome,
Mozilla Firefox va Safari thuong cé cac co ché bdo mat tich hgp gilp ngan chan
truy cap vao trang web déc hai.




- Kiém tra két n6i an toan: Khi truy cép vao céc trang web yéu cau cung cap
théng tin nhay cdm, hay ddm bao rang két néi la an toan bang cach kiém tra
xem trang web cé ching chi SSL hgp 1& hay khéng. Biéu tugng 6 khda va
"https" ¢ dau URL la mot dau hiéu cua két ndi an toan.

- Can than vaGi email va lién két: Tranh nhap vao lién két trong email khéng xac
dinh hoac khéng mong muén. Kiém tra nguén goc ctia email va dam bao rang
né la dang tin cay trudc khi ti€p tuc. Néu co lién két, hay ki€m tra xem dia chi
URL cé khép véi trang web muc tiéu hay khéng.

- Han ché cung cép théng tin cad nhan: Chi cung cap théng tin cd nhan nhay
cdm trén cac trang web dang tin cay va an toan. Tranh cung cap thoéng tin cé
nhan nhu méat khau, sé thé tin dung, ma OTP hoac tai khoan ngan hang trén cac
trang web khéng xac dinh hoac khéng dang tin.

- S dung phan mém bao mat: Cai dat va duy tri phan mém diét virus, phan
mém chéng doc, tudng Ita va cdc cong cu bao mat khac trén thiét bi cta ban.
Cap nhat ching thuong xuyén dé bao vé chéng lai cdc moi de doa méi nhat.

- Dao tao va nhan biét: Hay tu trang bi kién thic vé cac phuong phép tan céng
phishing va nhan biét cdc dau hiéu nhan biét trang web Iira ddo qua
tinnhiemmang.vn hoac ncsc.gov.vn. Theo ddi va cap nhat cac thong tin, tinh
huéng, dau hiéu vé Iira dao truc tuyén tai Cng khéng gian mang quéc gia
(khonggianmang.vn)

- Gilr tinh tdo va canh giac: Luon gitt mot tinh than cdnh giac khi truy cap vao
cac trang web va giao dich truc tuyén. Hay tin vao cam giac cta ban va khbng
bao gid cung cap thoéng tin cd nhan néu ban cé bat ky nghi ngd nao vé tinh xac
thuc cua trang web dé.

- Kiém tra danh gia va phan hoi: Trudc khi thuc hién giao dich hoac cung cap
thong tin cd nhan, hay kiém tra cac danh gia va phan hoi tir nguoi dung khac vé
trang web dé. Néu cé nhiéu phan hoi tiéu cuc hoac canh bao vé lira ddo, hay
tranh truy cap vao trang web dé.

- S&r dung cac phuong phap xac thuc bé sung: Néu cé san, hdy sir dung cac
phuong phép xac thuc b6 sung nhu xac thuc hai yéu té hoac st dung ma OTP
(One-Time Password) dé bao vé tai khodn cla ban. Diéu nay lam tadng cuong
bdo mat va khé khan hon déi véi ké tan céng phishing.

- Plirng dé tin vao thong bdo dbt xuat: Can than vai cac thdng bdo dot xuat yéu
cau cap nhat thong tin cd nhan hoac yéu cau thay déi mat khau. Ké tan céng
phishing thuong st dung chiéu nay dé lira ddo nguoi dung. Lubn truy cép vao




trang web chinh thic cta dich vu va thuc hién cac thay déi thong qua do, thay
vl truy cap qua lién két trong email hoac thong bao khoéng xac dinh.

- Bdo cdo cac trang web phishing: Néu ban phat hién mét trang web phishing,
hady bdo cdo cho nha cung cap dich vu truc tuyén hoac co quan chiic nang cé
tham quyén dé ho c6 thé déi phd vaéi tinh huéng dé va ngan chan ngudi khac tré
thanh nan nhan tiép theo.
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