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Bo Cong an canh bao cac thu doan lira dao
chiém doat tai san tu su co CIC
17:44 16/09/2025

DE& phong ngtra tdi pham st dung cong nghé cao, Igi dung su cé an ninh mang
XAy ra tai Trung tdm Théng tin tin dung quéc gia - CIC, thuc hién hanh vi IUra
dao chiém doat tai sdn trén khoéng gian mang, Cuc Canh sat hinh su - B6 Céng
an da phat di cdnh bao vé thi doan cac doi tugng c6 thé sir dung, dé thuc hién
hanh vi pham toi.

Thong tin trudc bdo chi ngay 16/9, Cuc Canh sat hinh sy (B6 Cong an) da dua ra
4 thu doan canh bdo Itra ddo chiém doat tai san tir sy c6 an ninh mang tai Trung
tam Thong tin tin dung quoc gia (CIC).

Th& nhat, doi tugng gid mao, mao danh cac ngan hang, CIC, t6 chic tin dung...
nhan tin hoac gui email, tin nhan qua mang x& hoi théng bdo nhiing théng tin
gia, vi du nhu: “Tai khodn ngan hang cua ban da bi 16 thong tin, 10 mat khau...
dé nghi anh/chi cung cap thong tin hoac xac minh lai théng tin hoac click vao
links sau dé d6i mat khau”;

Hoac: “Do su c6 tai CIC dé nghi quy khach hang dang nhép vao tai khoan theo
lién két sau dé thay d6i mat khau”; “Ngan hang XXX: Giao dich 12,500,000 VND
tai POS #HANOI. Néu khoéng phai ban, vui long nhap ma huy:
https://xxx.vn/verify/xxx"”; “Ngan hang XXX: Tai khoan cuda ban bj tam khoa vi
nghi van bat thudng. Truy cap ngay: http://xxx.vn/unlock dé xac thuc théng
tin.”; “Ngan hang XXX: Phat hién dang nhap khac dia diém. Néu khbéng phai
ban, xac nhan tai: https://xxx-secure.com/confirm”...
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Anh minh hoa

Theo Cuc Canh sat hinh sy, céc duong link trén sé dan dén moét trang web gia
mao hodc chdra ma dbc c6 kha nang danh cap thong tin dang nhéap, mat khau
hodc tai cac (ng dung gia mao dé chiém quyén diéu khién thiét bi.

Thi hai, doi tugng gid mao téng dai cac ngan hang, t6 chic tin dung, CIC... goi
dién thoai thong bao tai khoan khéng an toan, phat hién rdi ro dé nghi cung céap
thong tin, ma OTP dé xac minh.

Th& ba, gid mao luc lugng Cong an, nhat la luc lugng An ninh mang va phong,
chéng toi pham cdng nghé cao... goi dién thoai thong bao tai khoan cé giao
dich bat hgp phap dé nghi cung cap théng tin dé xadc minh hoac de doa, thao
tdng tam ly bi hai (nhu: ndp tién d€ chiing minh vo téi; thuc hién “bat coc
online”...).

Th& tu, dua ra théng tin gia mao vé viéc cé thé chinh sra théng tin tin dung
trong hé théng CIC, “xda ng xau CIC” hoac ban d{ liéu cd nhan lién quan dén su
kién trén.

Ciing theo Cuc Canh sat hinh su, muc tiéu cla cac déi tugng lra ddo nham dén
thuong la nhém ngudi 16n tudi, trinh d6 vé céng nghé con han ché&; nhém hoc
sinh, sinh vién it kién thic vé dai song, xa hoi; nhdm cong nhan, nguai lao déng
tu do thuong xuyén st dung cac dich vu lién quan dén thé tin dung.

Cuc Canh sat hinh su khuyén cdo ngudi dan, can nam vimng va thuc hién cac noi
dung, yéu cau sau:



Thudng xuyén cap nhat cac théng bdo, canh bdo tir co quan céng an, cac ngan
hang va béo chi chinh théng dé biét cdc phuong thic, thu doan Ira ddo; bién
phap bdo vé thong tin cad nhan; biét cach phong nglra bao vé an toan cho ban
than va gia dinh; cach thic té giac toi pham...

Trong moi truong hop, khdng cung cap mat khau, ma OTP hay cac théng tin bdo
mat khac lién quan dén tai khodn ngan hang cho bat ky ai qua dién thoai, tin
nhan, ké ca doi tuong tu xung la luc lugng Cong an, can bd ngan hang.

Khong chuyén tién dén bat ky tai khodn la nao ma chua xac minh théng tin cu
thé, ké ca céac tai khoan cé tén tuong tu co quan, t6 chic Nha nudc nhu: TK TAM
GIU CA TINH ABC, CHI CUC THUE TINH ABC, DIEN LUC HA NOI... Tat ca co quan,
to6 chirc Nha nudc khi thu tién déu phai cé hda don, ching tir theo quy dinh.

Khi can thay déi théng tin lién quan dén tai khoan ngéan hang, phai dén truc ti€p
quay giao dich hoac théng qua Ung dung chinh thirc (cé trong Google Play hoac
Appstore), website chinh thong clia ngan hang dé.

T6 chirc tuyén truyén phuong thirc, thi doan Ira ddo dén ngudi than, ban be dé
chd dong phong nglra, nhat la phu huynh can tang cuong huéng dan con céi
cac kién thic vé doi song, xa hoi, ky nang song; trg gitp, huéng dan 6ng, ba,
b6, me 16n tudi thuc hién cdc van dé lién quan dén céng nghé, cadch nhan biét
va tUr choi cac cubc goi Itra dao.

Tuan Ngoc (t/h)




