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Đối tượng trong vụ án đã thuê các hacker nước ngoài rà quét lỗ hổng website,
tấn công, chiếm quyền điều khiển, để đối tượng sử dụng vào mục đích chiếm
đoạt dữ liệu...

Bộ Công an phát hiện thủ đoạn mới của các hacker nhằm chiếm đoạt tài sản
các cá nhân, doanh nghiệp

Bộ Công an cho biết, vừa qua, các đơn vị nghiệp vụ thuộc Bộ đã kịp thời phát
hiện, ngăn chặn thủ đoạn phạm tội mới của một số đối tượng sử dụng công
nghệ cao nhằm chiếm đoạn tài sản của các tổ chức, cá nhân, doanh nghiệp tại
Việt Nam

Thủ đoạn các đối tượng thường sử dụng là bằng việc tấn công xâm nhập qua lỗ
hổng bảo mật của các website, các đối tượng đã chiếm quyền kiểm soát admin
của hàng trăm trang web, đánh cắp dữ liệu thông tin hoặc xâm nhập trái phép
hệ thống máy chủ của một số doanh nghiệp kinh doanh loại hình dịch vụ ví điện
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tử, rồi từ đó thực hiện các giao dịch mua bán, chiếm đoạt nhiều tỷ đồng.

Đáng chú ý, theo Bộ Công an, với những website không thể tự tấn công xâm
nhập được, đối tượng trong vụ án đã thuê các hacker nước ngoài rà quét lỗ
hổng website, tấn công chiếm quyền điều khiển, để đối tượng sử dụng vào mục
đích chiếm đoạt dữ liệu.

Sau khi chiếm được quyền điều khiển tài khoản quản trị admin của các website,
các đối tượng tạo khống số dư cho một số tài khoản tạo ra trước đó và sử dụng
để mua thông tin thẻ cào các loại.

Để tránh sự phát hiện của cơ quan chức năng, quá trình rút tiền từ các tài
khoản ngân hàng, các đối tượng đã sử dụng nhiều thủ đoạn để che giấu nhận
dạng ngoại hình, đi rút tiền mặt tại các máy ATM của nhiều ngân hàng trên các
địa bàn khác nhau.

Bộ Công an nhận định, đây là loại tội phạm có phương thức, thủ đoạn phạm tội
mới, điển hình của tội phạm công nghệ cao. Bộ Công an khuyến cáo các tổ
chức, cá nhân, doanh nghiệp cần nâng cao cảnh giác, tăng cường bảo mật
thông tin trên các website, email và thiết bị điện tử… xác lập quy trình đăng
nhập nhiều bước, nhận cảnh báo sớm, không để các đối tượng lợi dụng, có
những hành vi vi phạm pháp luật.

Hằng Vương
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