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Từ đầu năm 2025 đến nay, đã có 1.489 vụ việc lừa đảo qua mạng, gây thiệt hại
hơn 1.660 tỷ đồng. Ngoài ra, hơn 1.500 kênh, hội nhóm quảng cáo, đánh bạc
trực tuyến; hơn 1.500 kênh, hội nhóm liên quan giao dịch tiền ảo, tiền mã hóa;
và gần 200 kênh, hội nhóm có nội dung quảng cáo, mua bán chất gây nghiện
cũng đã bị phát hiện.

Tại Lễ Kỷ niệm Ngày An ninh mạng Việt Nam lần thứ nhất, Thiếu tướng Lê Xuân
Minh, Cục trưởng Cục An ninh mạng và Phòng chống tội phạm sử dụng công
nghệ cao (A05), đã đưa ra những cảnh báo đáng lo ngại về tình hình an ninh
mạng tại Việt Nam. Ông nhận định, chuyển đổi số không chỉ là việc ứng dụng
công nghệ mà còn là quá trình xác lập một phương thức sản xuất mới, hiện đại.
Tuy nhiên, Việt Nam cũng đang phải đối mặt với nhiều nguy cơ và thách thức
lớn trong công tác bảo đảm an ninh mạng.

Theo Cục trưởng A05, các hoạt động tán phát tin giả, tin sai sự thật, truyền bá
văn hóa không lành mạnh, lệch chuẩn trên không gian mạng đã tác động sâu
sắc đến xã hội. Điển hình là một số người có ảnh hưởng trên mạng đã lợi dụng
uy tín để quảng cáo sản phẩm không đúng sự thật, gây thiệt hại cho người tiêu
dùng. Các đối tượng còn tạo lập hệ thống fanpage, tài khoản ẩn danh để đăng
tin giật tít câu view, mua bán các trang, kênh, tạo nhóm vi phạm pháp luật.

Trong khi đó, các hoạt động tội phạm sử dụng công nghệ cao diễn ra với nhiều
phương thức, thủ đoạn ngày càng tinh vi. Các nhóm tin tặc luôn bám sát diễn
biến, tình hình trong nước để linh hoạt điều chỉnh phương thức, thủ đoạn.
Chúng triệt để lợi dụng các sự kiện, giai đoạn nhạy cảm về chính trị, kinh tế, xã
hội (như sắp xếp, tổ chức lại đơn vị hành chính) để gia tăng hiệu quả tấn công.
Chúng đã điều chỉnh chiến thuật, tăng cường tấn công nhắm vào các tổ chức,
doanh nghiệp chuyên cung cấp giải pháp chuyển đổi số cho các cơ quan nhà
nước, từ đó tạo bàn đạp tấn công mở rộng, xâm nhập.
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Thiếu tướng Lê Xuân Minh, Cục trưởng Cục An ninh mạng và Phòng
chống tội phạm sử dụng công nghệ cao phát biểu tại sự kiện (Ảnh:
Minh Sơn).

Từ đầu năm 2025 đến nay, đã có 1.489 vụ việc lừa đảo qua mạng, gây thiệt hại
hơn 1.660 tỷ đồng. Ngoài ra, hơn 1.500 kênh, hội nhóm quảng cáo, đánh bạc
trực tuyến; hơn 1.500 kênh, hội nhóm liên quan giao dịch tiền ảo, tiền mã hóa;
và gần 200 kênh, hội nhóm có nội dung quảng cáo, mua bán chất gây nghiện
cũng đã bị phát hiện.

Theo Thiếu tướng Lê Xuân Minh, nhận thức và kiến thức bảo đảm an ninh mạng
của người dùng, bao gồm cả lãnh đạo tại một số đơn vị, vẫn còn hạn chế. Hệ
thống mạng tại nhiều cơ quan, đơn vị còn tình trạng rời rạc, phân mảnh, chưa
được trang bị giải pháp an ninh, bảo mật tương xứng, tồn tại nhiều lỗ hổng.
Đồng thời, nhân sự làm công tác đảm bảo an ninh mạng còn mỏng và chưa có
kiến thức chuyên sâu. Những yếu tố này đã tạo điều kiện thuận lợi cho các hoạt
động tấn công mạng.

Tại sự kiện, Thiếu tướng Lê Xuân Minh cũng đã chia sẻ một số đề xuất nhằm
đảm bảo an ninh mạng, an ninh dữ liệu an toàn, vững mạnh để phục vụ phát
triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số quốc gia. Ông
khẳng định đây là yếu tố then chốt để thúc đẩy sự phát triển đất nước.
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