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Su phat trién cong nghé kéo theo sy bung né cda thuong mai dién t& (TMDT),
dan dén cac rui ro an ninh mang nhu tdn céng mang va tdi pham mang, xam
pham quyén riéng tu, khai thac trai phép dir liéu cd nhan cho muc dich thuong
mai va phi thuong mai... dang ngay cang gia tang trén Internet.

Ro ri thong tin nguoi dung

Nam 2016, nganh TMDT Viét Nam dat tong doanh thu 5 ty USD. Dén nam 2017,
da c6 21 DN khai nghiép trong linh vuc ban lé truc tuyén nay véi téng von dau
tu nudc ngoai 1én dén 84 triéu USD. Viét Nam dang la méi truong hap dan déi
v3i ban |é truc tuyén. Diéu nay thé hién qua so lugng cac vu sap nhap va mua
lai cdc hang ban lé tai Viét Nam (hon 500 vu, gié tri mua lai la 5,8 ty USD).

Dién hinh, nam 2015, Cong ty Transcosmos Nhat Ban mua lai website
Hotdeal.vn. Thailand Central Group lién tuc thau tdm cac DN Viét nhu Nguyén
Kim, Big C va Zalora. Nam 2016, Lazada da bi mua lai bdi Alibaba véi téng gia
tri 1 ty USD. Nam 2017, JD.com cla Trung Quéc dau tu vao Tiki.vn, cong ty dau
tu SEA cua Singapore thau tém DN TMBDT khéi nghiép Viét nhu Foody, Shoppee,
Giao hang tiét kiém...

Su tang truédng manh mé cta TMDT, di kem véi dé la gia tang cac rdi ro vé an
ninh mang.

Ngoai cac rui ro da dugc nhan dién - nhu tan cong mang va tdi pham mang; cac
rdi ro khac, gém: Xam pham quyén riéng tu va khai thac trai phép dir liéu ca
nhan cho muc dich thuong mai cling nhu phi thuong mai; van dé tin gid, thong
tin khong chinh xac; phat ngon thu ghét cling da gia tang dang k& véi nguoi
dung Internet, véi DN.

Nam 2017, xay ra vu viéc, nhan vién hang Hang khong Vietnam Airlines da dé
|6 thong tin khach hang cho cac hang taxi. Theo do, chi T.H (Ha Noi), khi€u nai
vé vu viéc nay sau khi nhan dugc tin nhan ctia mot hang taxi chao mai di tir NOi



Bai vé trung tam Ha Noi, chi vai phut sau khi chuyén bay cta chi ha canh.

Dau nam 2018, anh H.V (TP. HCM) cho rang, 2 céng ty cung cap dich vu du lich
la Agoda va Booking d€ 16 tén, s6 thé, ngay hét han trén thé VISA cla minh cho
khach san. Hai c6ng ty da thira nhan chuyé&n toan b thong tin dat phong cla
ngudi dung cho khach san qua moé hinh bao mat s dung xac thuc 2 yéu to;
nhung viéc nhirng dit liéu nay cé dugc bao mat hay khong, con phu thubc vao
don vi nhan dat phong va chinh sach bao mat cda ho.

Sy gia tang cla hiém hoa mang
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Bung né thuong mai dién tut va két néi xa hdi tao ra nhiing hiém hoa tir khéng
gian mang

Theo khao sat ctia Hiép hoi TMDT Viét Nam (VECOM) doi véi 12 website TMDT,
c6 17% website c6 thong tin nguoi dung; 8% website cé théng tin ngudi dung bi
stra trdi phép; 8% website cé théng tin giao dich bi xem trai phép; 8% website
c6 thong tin trén may cha bi xem, stra trai phép. Cac hiém hoa mang khién
2,4% nguoi dung dich vu ngan hang dién t& c6 khd nang bi tan cong. Nam
2017, tén that do tan céng mang ghi nhan dugc Ién dén 12,3 nghin ty dong.

Cé thé thay, chinh sach an ninh mang & Viét Nam dang & giai doan budc ngoat,
doi hoi phai dugc danh gid lai va c6 nhiing budc tin méi dé€ iing pho véi nhiing
thach thic méi dé€ ddm bao thic day tang trudng kinh te.

An ninh mang: Chua dugc quan tam

Theo danh giad cta Vién Nghién cliu chinh sach va phat trién truyén thong (IPS),
cac rdi ro néu trén dang la thach thic rat [én Viét Nam phai doi mat trong bai



canh ma rong nhanh chéng khéng gian mang va két néi Internet, bung né TMDT
va két néi xa hoi trén khéng gian mang.

Trong khi dd, nhan thidc cdia nguai dan, DN, chinh quyén, truyén théng vé
quyén riéng tu... & Viét Nam con han ché; hiéu biét va ky nang ctia ngudgi dan,
DN vé st dung Internet an toan con thap va chua theo kip véi toc dd pho bién
cla cong nghé va cac thiét bj két nodi; cac thiét ché thuc thi va bdo vé quyén
riéng tuw gobm hé théong phap luat, hiéu luc clia cac co quan thuc thi, co ché giai
quyét tranh chap, x& ly vi pham hanh chinh va hinh su lién quan dén tan cong
mang cuda Viét Nam van con yéu va thiéu hiéu qua.

Viét Nam dang quan tam Ung phé véi hanh vi tan céng mang, tdn céng céc co
sd ha tang thong tin quan trong quoc gia (ha tang vién thong, hé théng tai
chinh va két ndi thanh toan...). Song, 3 van dé trong yéu gom “tin gia va thong
tin khong chinh xac”, “phat ngén thu ghét”, “khai thac thong tin cad nhan cho
muc dich thuong mai” trén khéng gian mang déu chua dugc quan tam quan ly

dung muc.

IPS cho rang, hoat déng va diéu phéi hgp tac gilta cac co quan nha nuéc co lién
qguan trong linh vuc an ninh mang (B Cong an, B Qudc phong, B6 Thong tin
Truyén théng) con chua cé mot chién luge t6ng thé mang tam quoc gia.

Céc hoat dong hgp tadc qudc té€ nham ngan nglra tdn coéng mang, tdi pham
mang xuyén quoc gia ngay cang tré nén quan trong khi Internet la khong gian
toan cau vugt khoi chi quyén truyén thong, cliing nhu nang luc tai phan va thuc
thi phép luat riéng biét cia moi qudc gia. Tuy nhién, Viét Nam tham gia vao cac
n6 luc quoc té, cac sang kién va co ché hgp tac toan cau vé an ninh mang con
han ché.

TU thuc trang néu trén, IPS khuyé&n nghi, Viét Nam can cé cach ti€p can chinh
sach toan dién, da gidi phdp cho van dé an ninh mang véi su tham gia clia ca
Nha nudc, DN va nguoi dung. Cac giai phap phap ly bang luat va nhiing quy
dinh dudi luat, cling nhu céc gidi phap vé ky thuat sé la khong da dé gidi quyét
nhtng thach thidc phiic hgp va xuyén quéc gia vé an ninh mang.

DE& bao vé quyén riéng tu va tai san dir liéu nguoi dung (céd nhan, DN), theo IPS,
Viét Nam khong can thiét phai ban hanh thém cac luat méi ma chi can cu thé
héa thém cac quy dinh phap luat hién hanh dé bao vé quyén riéng tu va tai san
d liéu nguoi dung (ca nhan, DN).

Pon cu, cac quy dinh san c6 trong B6 luat Dan sy 2015 (ndi dung vé quyén doi
vGi doi song riéng tu clia ca nhan); trong Luat Tré em 2016 (n6i dung vé bdo vé



tré em trén khong gian mang); trong Luat DN 2015 (ndi dung vé x{ ly thong tin,
d{r liéu cd nhan nguoi dung khi DN tién hanh mua béan, chia, tadch, hop nhat, sap
nhép). Tuy nhién, viéc cu thé hda céc quy dinh vé bao vé dir liéu cd nhan cling
can phai xem xét va can bang véi viéc bdo dam quyén ti€p can théng tin trong
Luat Ti€p can thong tin 2015, bao dam lgi ich céng cong.

Cac co ché dé giadi quyét viéc xam pham quyén riéng tu va tai san dir liéu, gidi
quyét tranh chap, xung dot gitta ngudi dung va DN, cling nhu DN véi DN (quan
hé dan su), gita ngudi dung cé nhan, DN v&i Nha nuéc (quan hé hanh chinh)
hién nay & Viét Nam, theo IPS hau nhu khéng hiéu qua, trong dai han can phai
tang cudng vai tro clda toa an va cac quy trinh tu phap.

IPS cho rang, can c6 chuong trinh truyén théng va gido duc sau rong vé an toan
Internet d€ ndng cao nhan thic 1an ky nang cla nguoi dung. Cac chuong trinh
gido duc can ra soat lai d€ cap nhat va gido duc cho tré em vé Internet ngay tu
trong truong hoc.
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