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Sự phát triển công nghệ kéo theo sự bùng nổ của thương mại điện tử (TMĐT),
dẫn đến các rủi ro an ninh mạng như tấn công mạng và tội phạm mạng, xâm
phạm quyền riêng tư, khai thác trái phép dữ liệu cá nhân cho mục đích thương
mại và phi thương mại… đang ngày càng gia tăng trên Internet.

Rò rỉ thông tin người dùng

Năm 2016, ngành TMĐT Việt Nam đạt tổng doanh thu 5 tỷ USD. Đến năm 2017,
đã có 21 DN khởi nghiệp trong lĩnh vực bán lẻ trực tuyến này với tổng vốn đầu
tư nước ngoài lên đến 84 triệu USD. Việt Nam đang là môi trường hấp dẫn đối
với bán lẻ trực tuyến. Điều này thể hiện qua số lượng các vụ sáp nhập và mua
lại các hãng bán lẻ tại Việt Nam (hơn 500 vụ, giá trị mua lại là 5,8 tỷ USD).

Điển hình, năm 2015, Công ty Transcosmos Nhật Bản mua lại website
Hotdeal.vn. Thailand Central Group liên tục thâu tóm các DN Việt như Nguyễn
Kim, Big C và Zalora. Năm 2016, Lazada đã bị mua lại bởi Alibaba với tổng giá
trị 1 tỷ USD. Năm 2017, JD.com của Trung Quốc đầu tư vào Tiki.vn, công ty đầu
tư SEA của Singapore thâu tóm DN TMĐT khởi nghiệp Việt như Foody, Shoppee,
Giao hàng tiết kiệm…

Sự tăng trưởng mạnh mẽ của TMĐT, đi kèm với đó là gia tăng các rủi ro về an
ninh mạng.

Ngoài các rủi ro đã được nhận diện - như tấn công mạng và tội phạm mạng; các
rủi ro khác, gồm: Xâm phạm quyền riêng tư và khai thác trái phép dữ liệu cá
nhân cho mục đích thương mại cũng như phi thương mại; vấn đề tin giả, thông
tin không chính xác; phát ngôn thù ghét cũng đã gia tăng đáng kể với người
dùng Internet, với DN.

Năm 2017, xảy ra vụ việc, nhân viên hãng Hàng không Vietnam Airlines đã để
lộ thông tin khách hàng cho các hãng taxi. Theo đó, chị T.H (Hà Nội), khiếu nại
về vụ việc này sau khi nhận được tin nhắn của một hãng taxi chào mời đi từ Nội
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Bài về trung tâm Hà Nội, chỉ vài phút sau khi chuyến bay của chị hạ cánh.

Đầu năm 2018, anh H.V (TP. HCM) cho rằng, 2 công ty cung cấp dịch vụ du lịch
là Agoda và Booking để lộ tên, số thẻ, ngày hết hạn trên thẻ VISA của mình cho
khách sạn. Hai công ty đã thừa nhận chuyển toàn bộ thông tin đặt phòng của
người dùng cho khách sạn qua mô hình bảo mật sử dụng xác thực 2 yếu tố;
nhưng việc những dữ liệu này có được bảo mật hay không, còn phụ thuộc vào
đơn vị nhận đặt phòng và chính sách bảo mật của họ.

Bùng nổ thương mại điện tử và kết nối xã hội tạo ra những hiểm họa từ không
gian mạng

Theo khảo sát của Hiệp hội TMĐT Việt Nam (VECOM) đối với 12 website TMĐT,
có 17% website có thông tin người dùng; 8% website có thông tin người dùng bị
sửa trái phép; 8% website có thông tin giao dịch bị xem trái phép; 8% website
có thông tin trên máy chủ bị xem, sửa trái phép. Các hiểm họa mạng khiến
2,4% người dùng dịch vụ ngân hàng điện tử có khả năng bị tấn công. Năm
2017, tổn thất do tấn công mạng ghi nhận được lên đến 12,3 nghìn tỷ đồng.

Có thể thấy, chính sách an ninh mạng ở Việt Nam đang ở giai đoạn bước ngoặt,
đòi hỏi phải được đánh giá lại và có những bước tin mới để ứng phó với những
thách thức mới để đảm bảo thúc đẩy tăng trưởng kinh tế.

An ninh mạng: Chưa được quan tâm

Theo đánh giá của Viện Nghiên cứu chính sách và phát triển truyền thông (IPS),
các rủi ro nêu trên đang là thách thức rất lớn Việt Nam phải đối mặt trong bối
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cảnh mở rộng nhanh chóng không gian mạng và kết nối Internet, bùng nổ TMĐT
và kết nối xã hội trên không gian mạng.

Trong khi đó, nhận thức của người dân, DN, chính quyền, truyền thông về
quyền riêng tư… ở Việt Nam còn hạn chế; hiểu biết và kỹ năng của người dân,
DN về sử dụng Internet an toàn còn thấp và chưa theo kịp với tốc độ phổ biến
của công nghệ và các thiết bị kết nối; các thiết chế thực thi và bảo vệ quyền
riêng tư gồm hệ thống pháp luật, hiệu lực của các cơ quan thực thi, cơ chế giải
quyết tranh chấp, xử lý vi phạm hành chính và hình sự liên quan đến tấn công
mạng của Việt Nam vẫn còn yếu và thiếu hiệu quả.

Việt Nam đang quan tâm ứng phó với hành vi tấn công mạng, tấn công các cơ
sở hạ tầng thông tin quan trọng quốc gia (hạ tầng viễn thông, hệ thống tài
chính và kết nối thanh toán...). Song, 3 vấn đề trọng yếu gồm “tin giả và thông
tin không chính xác”, “phát ngôn thù ghét”, “khai thác thông tin cá nhân cho
mục đích thương mại” trên không gian mạng đều chưa được quan tâm quản lý
đúng mức.

IPS cho rằng, hoạt động và điều phối hợp tác giữa các cơ quan nhà nước có liên
quan trong lĩnh vực an ninh mạng (Bộ Công an, Bộ Quốc phòng, Bộ Thông tin
Truyền thông) còn chưa có một chiến lược tổng thể mang tầm quốc gia.

Các hoạt động hợp tác quốc tế nhằm ngăn ngừa tấn công mạng, tội phạm
mạng xuyên quốc gia ngày càng trở nên quan trọng khi Internet là không gian
toàn cầu vượt khỏi chủ quyền truyền thống, cũng như năng lực tài phán và thực
thi pháp luật riêng biệt của mỗi quốc gia. Tuy nhiên, Việt Nam tham gia vào các
nỗ lực quốc tế, các sáng kiến và cơ chế hợp tác toàn cầu về an ninh mạng còn
hạn chế.

Từ thực trạng nêu trên, IPS khuyến nghị, Việt Nam cần có cách tiếp cận chính
sách toàn diện, đa giải pháp cho vấn đề an ninh mạng với sự tham gia của cả
Nhà nước, DN và người dùng. Các giải pháp pháp lý bằng luật và những quy
định dưới luật, cũng như các giải pháp về kỹ thuật sẽ là không đủ để giải quyết
những thách thức phức hợp và xuyên quốc gia về an ninh mạng.

Để bảo vệ quyền riêng tư và tài sản dữ liệu người dùng (cá nhân, DN), theo IPS,
Việt Nam không cần thiết phải ban hành thêm các luật mới mà chỉ cần cụ thể
hóa thêm các quy định pháp luật hiện hành để bảo vệ quyền riêng tư và tài sản
dữ liệu người dùng (cá nhân, DN).

Đơn cử, các quy định sẵn có trong Bộ luật Dân sự 2015 (nội dung về quyền đối
với đời sống riêng tư của cá nhân); trong Luật Trẻ em 2016 (nội dung về bảo vệ
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trẻ em trên không gian mạng); trong Luật DN 2015 (nội dung về xử lý thông tin,
dữ liệu cá nhân người dùng khi DN tiến hành mua bán, chia, tách, hợp nhất, sáp
nhập). Tuy nhiên, việc cụ thể hóa các quy định về bảo vệ dữ liệu cá nhân cũng
cần phải xem xét và cân bằng với việc bảo đảm quyền tiếp cận thông tin trong
Luật Tiếp cận thông tin 2015, bảo đảm lợi ích công cộng.

Các cơ chế để giải quyết việc xâm phạm quyền riêng tư và tài sản dữ liệu, giải
quyết tranh chấp, xung đột giữa người dùng và DN, cũng như DN với DN (quan
hệ dân sự), giữa người dùng cá nhân, DN với Nhà nước (quan hệ hành chính)
hiện nay ở Việt Nam, theo IPS hầu như không hiệu quả, trong dài hạn cần phải
tăng cường vai trò của tòa án và các quy trình tư pháp.

IPS cho rằng, cần có chương trình truyền thông và giáo dục sâu rộng về an toàn
Internet để nâng cao nhận thức lẫn kỹ năng của người dùng. Các chương trình
giáo dục cần rà soát lại để cập nhật và giáo dục cho trẻ em về Internet ngay từ
trong trường học.

Anh Đức
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