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Cac ngan hang phat canh bao vé thu doan lua
dao moi
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Cac ngan hang lién tiép phat di canh bao vé lan séng Itra ddo cdng nghé cao Vi
tha doan ngay cang tinh vi, t&r gid danh nhan vién ngan hang, doanh nghiép
dén dung kich ban tuyén dung xuat khau lao dong hoac gid mao cudc goi bang
cong nghé Al.

Kienlongbank cho biét, thoi gian gan day, xuat hién nhiéu truéng hop doi tugng
mao danh nhéan vién céng ty, doanh nghiép, trong dé cé ngan hang dé lién hé
v@i khach hang qua dién thoai, Facebook, Zalo hodac cac nén tang mang xa hoi
khac. Cac doi tugng thuong st dung tén goi, hinh anh, logo thuong hiéu, tham
chi lam gia thé nhan vién hoac gidy to lién quan nham tao dung Iong tin va
danh Itra khach hang.

Sau khi tiép can, cac déi tugng thuong dua ra nhiéu 16i moi hdp dan nhu ho tro
nhan uu dai, xac minh tai khoan, cap nhat thong tin, tham gia chuong trinh tri
an khach hang hoac xtr ly cac van dé lién quan dén tai chinh, dich vu. Mot s6
truong hgp con tu nhan day la “chuong trinh ndi bd”, “uu dai gidi han” hoac “hoé
trg kh&n cap” nham tao cam giac cap bach, khién khach hang mat canh giac va

lam theo hudng dan cda doi tuong.

Khi khach hang bat dau tin tudng, cac déi tugng sé yéu cau cung cap théng tin
bdo mat nhu ma OTP, tén dang nhap, mat khau, sé thé, ma CVV/CVC... vdi
nhiéu ly do nhu “xac minh tai khoan”, “cap nhat théng tin”, “kich hoat uu dai”
hoac “ho trg xtr ly su c6”. Ngoai ra, cac doi tugng con gui duong link gid mao cé
giao dién tuong tu website hoac irng dung chinh thirc cia doanh nghiép, ngan
hang nham danh cap théng tin cd nhan va chiém doat tai san.



C4c ngan hang phat cdnh b&o vé tha doan Itra ddo méi (Anh minh
hoa)

Ngay khi c6 dugc dir liéu bdo mat, dac biét la ma OTP, cac doi tugng sé nhanh
chéng thuc hién giao dich chuyén tién va chiém doat tai san cta khach hang.

LPBank ciling vira phat thong bao téi toan b6 khach hang lién quan tgi thd doan
Ilra ddo chiém doat tai khoan ngan hang bang chiéu tro xuat khau lao dong.

Theo LPBank, cac déi tugng thuong dang tai théng tin tuyén dung di lao déng
tai Ddc, Nhat Ban, Han Qudc, Pai Loan (Trung Qudc)... v6i mac luong hap dan,
diéu kién dé dang, thu tuc nhanh gon dé thu hat nan nhan. Sau khi tao dugc
long tin, ké gian gid danh nhéan vién céng ty xuat khau lao déng, chd déng lién
hé va hudng dan céc budc lam ho so.

Tha doan ph6 bién la yéu cau nguoi cdé nhu cau cung cap gidy td cd nhan nhu
can cudc céng dan, dnh chan dung, théng tin tai khodn ngan hang hoac chuyén
cac khoan phi nhu tién hoé so, dat coc, phi xtr ly tha tuc. Dang chd y, nhiéu
truong hop con bi du cai dat ng dung la hoac truy cap dudng link khéng rd
nguon goc véi ly do “xac thuc hd sa” hoac “hoan thién thu tuc”. Pay la budc dé
doi tuong cai ma dbc, chi€ém quyén kiém soat dién thoai va danh cap théng tin
ngan hang.

Khong it nan nhan da bi chiém doat so6 tién 1én téi hang tram triéu dong sau khi
lam theo hudng dan cla cac déi tugng.



Khong chi dimng & chiéu tro xuat khau lao ddng, cac ngan hang cling cdnh bao
nhiéu hinh thic Ira ddo céng nghé cao khac dang gia tang.

Theo VPBank, trén khong gian mang xuat hién cac ing dung cé kha nang gia
mao s6 dién thoai va giong ndi (Voice Phishing), gilip ké gian tao cudc goi giéng
hét t&r ngdn hang, co quan chic nang hodc ngudi than dé thao tling tdm ly nan
nhan.

Céac cubc goi nay thuong di keém kich ban khadn cap nhu théng bao tai khoan gap
su c6, yéu cau xac minh théng tin hoac dé nghi chuyén tién vao “tai khoan an
toan”. Trong qua trinh trao daéi, déi tugng sé tim cach khai thac ma OTP, mat
khau, théng tin sinh trac hoc hoac dan du nguoi dung cai ing dung chlra ma
déc.

Trudc tinh trang trén, cdc ngan hang khuyén nghi nguoi dan tuyét doi khéng
chuyén tién hoac cung cap théng tin cd nhan cho ngudi la qua mang xa hoi;
khong cai ing dung khéng ré nguén géc; khéng chia sé ma OTP, mat khau hay
thong tin dang nhap trong bat ky tinh huéng nao. Khi c6 nhu cau di xuat khau
lao déng, ngudi dan nén lam viéc truc ti€p véi doanh nghiép dugc cap phép,
ki€m tra ky théng tin va chi giao dich qua cac kénh chinh thirc.

Néu phat hién dau hiéu bat thuong hoac nghi ngo bi Itra ddo, ngudi dung can
lién hé ngay vdi ngan hang dé khda tai khoan va trinh bdo co quan chirc nang
dé dugc ho trg kip thoi.
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