TAP CHI BIEN TU

THUONGHIEU
Q CONGLUAN

Can trong véi cac chiéu troé lira dao truc tuyén
dip cao di€m mua sam cudi nam
18:39 27/11/2025

Céac chuyén gia nhan dinh, cuéi nam la thai diém téi pham mang hoat dong
manh nhat, véi nhitng thd doan Itra ddo khéng chi tinh vi ma con bién déi lién
tuc. Do vay, ngudi tiéu dung can hét stc than trong dé tranh roi vao “bay” cla
cac doi tugng xau.

Cu thé, 6ng Vi Duy Hién, Phé Téng Thu ky Hiép hdi An ninh mang quéc gia
(NCA) cho biét: Hién tai, chuan bi budc vao thoi di€ém cao diém cla mua mua
sam cudi nam - thoi di€m ma hang triéu giao dich truc tuyén dién ra moi ngay.
Day cling la ldc téi pham mang hoat ddng manh nhat, véi nhitng thi doan IUra
dao khong chi tinh vi ma con bién déi lién tuc: gid mao thuong hiéu I6n, mao
danh nhan vién san thuong mai dién t, cac chiéu “sale séc - hoan tién 40", Itra
thanh toan qua vi dién tl, cho tdi viéc si dung deepfake dé€ chiém long tin
ngudi dung.

Nhiing bay Ilra ddo nay thuong bat dau tir nhirng hanh déng rat nhé: M6t cu
click, mot ma QR, moét cudc goi video tuédng nhu quen thudc. Va chi trong vai
gidy mat canh giadc, ngudi dan cé thé phai tra gia bang dir liéu cd nhéan, tai
khodn mang xa hoi, tham chi la toan b6 tai chinh.
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DBudng day mua béan trdi phép tai khodn ca nhan trén khéng gian
mang, dé€ lra ddo chi€ém doat tai san bi Coéng an tinh Lang Son triét
pha trong thang 8/2025. Anh: Céng an tinh Lang Son
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Tuong tu, 6ng Vi Ngoc Son, Trudng ban Nghién clu, tu van, phat trién cong
nghé va Hop tac quoc té cla Hiép hoi An ninh mang quéc gia cling cho hay: Cac
hinh thirc Ira ddo truc tuyén ngay cang tinh vi, tr gid mao clra hang uy tin,
chiém doat tai khoan, yéu cau dat coc dén giao hang kém chat luogng; tdi pham
con st dung lién két doc hai, tin nhan va cudc goi mao danh dé danh cap di
liéu cd nhan, gay ra nguy co mat tién, 10 théng tin va bi Igi dung cho cac hanh
vi pham phap.

Bén canh dé, cac déi tugng Ilra ddo tan dung manh mé céng nghé, dac biét Ia
tri tué nhan tao va Deepfake dé gid mao guang mat, giong ndi ngudi thdn nham
thao ting cdm xuc, lgi dung long tin, Iong tham hodc ndi s¢ héi cha nan nhan.

Ciling theo dai dién TikTok Shop, nén tang nay thuong xuyén nhan duoc phan
anh vé Ilra ddo. Theo dd, thu doan Ira ddo trong mua sam ngay cang tinh vi,
kich badn Ira ddo chi tiét, gia danh cac nén tang uy tin. Nam 2024, TikTok Shop
da xéa hon 900 video Itra dao, trong dé phan Ién la do nén tdng tu phat hién va
3% la tir phan anh cla ngudi dung.
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Céc chuyén gia cho rang, dé déi phé véi cac hanh vi ltra ddo trén
khéng gian mang, nguoi tiéu dung can ren luyén phan xa an toan,
thdng qua nguyén tic “3 khdng - 3 nhanh”. Anh minh hoa

P& ngan chan, han ché cac hanh vi Ilra ddo trén nén tang, dai dién TikTok Shop
cho biét, da dat giao dich trén nén tang dua trén giao dich dugc dinh danh,
nhung kich ban Ira ddo van nham vao tam ly nguoi tiéu dung la xu hudng sé
bén ré, dan dat nguoi tiéu dung giao dich ngoai nén tadng, don hang yéu cau
chuyén tién ship...

DE& déi pho véi nhitng “céi bay v6 hinh, nhung gay thiét hai hiru hinh” nay, theo
ong Vi Ngoc Son, Viét Nam can trién khai dong bo Khién 3 16p: Hanh lang phéap
ly di manh, céng nghé phong vé hiéu qua va ky nang s6 phé cap dén nguoi
dan.

Bén canh do, ngudi dan can rén luyén phan xa an toan théng qua nguyén tac “3
khong - 3 nhanh”, gém: Khong tin tudng tuyét déi (k€ ca khi video call), khong
cai ing dung tU lién két la va khong chuyén tién khi chua xac thuc; dong thaoi
nhanh tra ctu khi nhan dugc thong tin ddng ngo, nhanh ngat két ndi khi bi de
doa hoac thao ting va nhanh bdo cdo téi co quan chic nang khi phat sinh su
cO...

Tuan Ngoc




