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Cục Tần số vô tuyến điện - Bộ Khoa học và Công nghệ vừa phối hợp với các đơn
vị bắt quả tang một đối tượng sử dụng thiết bị BTS giả mạo truy nhập vào mạng
thông tin di động, phát tán tin nhắn quảng cáo, lừa đảo.

Cụ thể, thông qua tin báo về việc có dấu hiệu của BTS giả, phát tán tin nhắn
trên địa bàn TP. Hà Nội, Cục Tần số vô tuyến điện phối hợp với các đơn vị
nghiệp vụ thuộc Bộ Công an, Công an TP. Hà Nội sử dụng các trang thiết bị kỹ
thuật nhanh chóng xác định nguồn phát sóng BTS giả mạo. 

Sau hơn 2 tiếng đồng hồ, lực lượng chức năng đã bắt quả tang đối tượng người
nước ngoài đang sử dụng thiết bị BTS giả mạo truy nhập vào mạng thông tin di
động, phát tán tin nhắn quảng cáo, lừa đảo. 

Đối tượng người nước ngoài sử dụng thiết bị BTS giả mạo, truy nhập
vào mạng thông thông tin di động, phát tán tin nhắn quảng cáo, lừa
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đảo. Ảnh: Cục Tần số vô tuyến điện

Đại diện Cục Tần số cho biết, đây là vụ việc mà các đối tượng sử dụng phương
thức mới, đặt thiết bị BTS giả trong vali du lịch, thay đổi TAC (Tracking Area
Code - Mã nhận dạng của trạm) liên tục, phạm vi phát sóng nhỏ, di chuyển đến
các khu vực đông người để tránh sự theo dõi, phát hiện của cơ quan chức năng.

Qua sự việc trên, cơ quan chức năng khuyến cáo:

Người dân cần thận trọng khi nhận được tin nhắn có nội dung yêu cầu cung cấp
thông tin tài khoản ngân hàng, tin nhắn có gắn kèm theo đường link, tin nhắn từ
số điện thoại người thân hỏi vay tiền.

Khi nhận được yêu cầu nộp phạt, hoặc cung cấp thông tin cá nhân, đề nghị thực
hiện giao dịch tài chính qua tin nhắn, cần xác minh lại qua cổng thông tin chính
thức của cơ quan có thẩm quyền. Cảnh giác trước mọi yêu cầu giao dịch tài
chính bất thường qua tin nhắn hoặc cuộc gọi.

Tuyệt đối không truy cập vào các đường link lạ được gửi qua tin nhắn, không
cung cấp các thông tin như: Tên đăng nhập, mật khẩu đăng nhập, mã xác thực
OTP của dịch vụ ngân hàng điện tử cho bất kỳ ai; kiểm tra kỹ Website trước khi
điền mật khẩu, thiết lập bảo mật OTP cho các tài khoản và trang bị phần mềm
bảo mật để bảo vệ máy tính và điện thoại.

Chủ động bảo mật tài khoản (cảnh báo đăng nhập thiết bị lạ, cài mật khẩu có
độ bảo mật cao, đặt chế độ riêng tư, thường xuyên xóa tin nhắn trên các ứng
dụng chat...); luôn đảm bảo cập nhật phần mềm của thiết bị di động để sử dụng
các bản vá lỗi và tính năng bảo mật mới nhất

Kiểm tra nguồn gốc của tin nhắn, đặc biệt nếu nội dung liên quan đến thông tin
tài khoản ngân hàng trước khi phản hồi hoặc thực hiện giao dịch tài chính; liên
hệ trực tiếp với người thân, bạn bè nhằm xác minh lại thông tin trước yêu cầu
chuyển tiền. Đồng thời, khi phát hiện tin nhắn có dấu hiệu lừa đảo, người dân
cần báo ngay cho cơ quan Công an hoặc các nhà mạng di động để được hỗ trợ
và ngăn chặn kịp thời.

Tuấn Ngọc
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