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Coéng an Lang Son canh bdo cat ghép hinh anh
nhay cadm dé tong tién
11:09 08/12/2024

Co quan Cbng an tinh Lang Son cho biét, thoi gian qua trén dia ban xuat hién
tha doan moét sé d6i tuong si dung cong nghé dé cat ghép hinh anh cGa nan
nhan vao video, clip nhay cam, doi truy trén internet dé thuc hién hanh vi llra
dao, téng tién, gay anh hudng dén tinh hinh an ninh chinh trj, trat tu an toan xa
hoi trén dia ban.
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cao, Cong an tinh Lang Son tap huan chuyén dé vé gido duc chinh tri
tu tuédng cho hoc sinh, sinh vién trén dia ban

Phong An ninh mang va phong chéng tdi pham s dung cong nghé cao, Cong an
tinh Lang Son, cho biét: "Thu doan chinh cac déi tugng nham vao can bd, dang
vién (chu yéu la nam gidi, ngudi c6 dia vi xa hodi) trén dia ban dé thuc hién hanh
vi vi pham™.



Theo dé, doi tugng tim ki€m théng tin, sé dién thoai, hinh dnh, cdc méi quan hé
clUa nan nhan tU nhiéu nguon khac nhau, cht yéu la théng tin, hinh anh duogc
dang tai trén cac trang mang xa héi, dia chi trang web, trang théng tin dién tu,
noi céng tac, lam viéc cta lanh dao, can bd, dang vién... sau do, doi tugng su
dung céng nghé “Deepfake”, tri tué nhan tao dé chinh ska, ghép hinh anh
khuén mat cldia nan nhan vao nhiing hinh anh, video nhay cam, doéi truy duogc
cat ra tir cac clip trén internet réi gui tin nhan, kém nhing hinh anh, video dé
dé de doa cudng doat tai san.

Doi tugng con thong qua dich vu chuyén phat nhanh gi thu dén co quan, nha
riéng cua lanh dao, can b0, dang vién véi nhitng hinh dnh, ndi dung de doa.

Trong nhiéu thu, tin nhan gui bi hai, doi tugng tu xung la “thdm t& tu" va dugc
ngudi khac Gy thac diéu tra vé nan nhan... Doi tugng sau dé yéu cau nan nhéan
chuyén tién dén dia chi "vi dién td" do doi tugng cung cap, néu khong sé phat
tan cac hinh anh, video da thu thap duogc Ién cac trang mang intenet, dan hinh
anh tai xung quanh noi & va co quan cuda nan nhan.

Qua cdng tac trinh sat nam tinh hinh trén khéng gian mang va tiép nhan théng
tin tu bi hai, luc lugng chirc nang phat hién thoi gian qua trén dia ban Lang Son
c6 khoang 10 can bo, dang vién, trong dé cé ca lanh dao co quan, don vi bi cac
déi tuong de doa vdi tha doan trén, gdy hoang mang, lo lang, bdc xtic cho moét
sO can bo, dang vién, dnh hudng dén tinh hinh an ninh chinh tri, trat tu an toan
xa hoi trén dia ban.

Co quan Cong an tinh Lang Son cho biét, day la thd doan khéng mdéi, song nan
nhan va tinh chat, mdc dé nguy hi€m khac so véi trudc day. Doi tugng chu yéu
nham vao lanh dao, can bd, dang vién cé dia vi, cong tac tai cdc co quan Nha
nudéc trén dia ban ndi riéng va cac tinh néi chung.




Hinh anh video d6i tugng chinh sira, cat ghép gui bi hai

D& chu dong phong nglra, kip thai phat hién, dau tranh, ngan chan, x& ly hoat
dong cula loai tdi pham, Cong an tinh Lang son da ban hanh C6ng van sé6
7347/CAT-PAO5, ngay 4/12/2024 gui cac co quan, ban, nganh clda tinh, cac
huyén, thanh pho trén dia ban biét va dé nghi phoi hgp thuc hién mot sé noi
dung: Tiép tuc ddy manh c6ng tac tuyén truyén, cdnh bdo dén can bd, dang
vién, cong nhan vién, sinh vién, hoc sinh va nguoi dan nhan dién, canh giac
truéc cac thd doan tdi pham cudng doat tai sdn, Itra ddo chi€ém doat tai san
thong qua mang xa hdi, mang vién théng hoac dich vu buu chinh; kip thoi phat
hién, ngan chan, té gidc td6i pham dén cac co quan chiic nang, dé xu ly theo quy
dinh cua phap luat.

Céng an tinh Lang Son khuyén cdo can bd, dadng vién va quan ching nhan dan
han ché chia sé thong tin, hinh anh ca nhan trén khéng gian mang; dé phong,
cdnh giac trudc nhitng 10i moi két ban t&r nguoi la; khdng thuc hién cudc goi
video v@i cadc hanh dong nhay cdm dudi moi hinh thic; khéng cai dat phan
mém, ng dung khoéng ré ngudén goc; khéng truy cap vao cac duong link Ia;
khéng cung cdp ma OTP, mat khdu ca nhan cho nguai khac.

Dong thoi, chd dong cai dat cdc phan mém bao mat, ddm bdo an ninh, an toan
cac thiét bi va tang cuong cap nhat théng tin vé cac thu doan hoat dong toi
pham dé nhéan biét, phong tranh.

Truong hgp bi cac doi tugng de doa véi tha doan trén, phai gilr binh tinh, tuyét
doi khong chuyén tién, khong thuc hién theo yéu cau clha doéi tugng va kip thoi



lién hé v4i co quan cdng an nai gan nhat, dé dugc hudng dan, x ly, gidi quyét.
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