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Canh bao chiéu tro Ira dao tinh vi va “3
nguyén tac vang” bao vé nguoi dan trén khdng
gian so
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Cung vdéi qua trinh chuyén d6i s6 manh mé, khong gian mang tré thanh moi
truong thuan Igi dé€ cac doi tugng tdi pham céng nghé cao hoat déng. Thoi gian
gan day, trén dia ban TP. Hai Phong ciling nhu ca nudc, tinh trang lra ddo chiém
doat tai sdn qua mang dién bién phdc tap, v6i nhiéu tha doan méi, danh truc

dién vao tam ly chu quan, nhe da cla nguoi dan.

1. KHONG cunc cip THONG

TIN, HINH ANH cUA CA NHAN HOAC 3

BUA LEN MANG XA HOI MOT CACH &#"’

THIEU KIEM SOAT .

2. KHONG cunc cip THONG 5

TIN, MAT KHAU, MA OTP cUA TAI
KHOAN NGAN HANG, Vi BIEN TU

CHO NGUSI KHAC DU TRUC TIEP 1
HAY GIAM TIEP

3. KHONG cuck vao cac

PUGNG LINK LA, HOAC LINK MGHI
NGO CO MA DOC TREN TIN NHAN
HOAC WEBSITE

GIA DANH CONG AN, VAY TIEN OMNLINE

ToA AN, VKS... a ™
54U dyng cic dau 56 la ty xung la
Céng an, VKS...Théng bido vi pham phip
ludit, yéu ciu nan nhin cung cip théng
tin tai khodn ngin hang, gdi tién vio 56 tai
khodn dé phuc vu cdng tde didu tra xd ly.
-> Chifm doat tién cua nan nhin

> Chigm doat £6 tién nhin dugdc

GIA MAD HGUHI NUGC NGohr [l mev =

¥iu cliu ngudi vay phil chuyén tién coc/ bio
hiém khodan vay/ phi gidi ngin... sau 46
ldy Iy do sai théng tin, 58 tai khodn...

&. LUON nANG cAO CANH GIAC
VA KHONG LAM THED CAC HUGONG
DAN CUA NGUSI LA MA KHONG
XAC MINH BE TRANH Bl LUA DAD
CHIEM BOAT TAI SAN

5. LUON cinH GIAC KHI chi
BAT CAC UNG DUNG [APP) NHAT LA
CAC APP VAY TIEN DE TRANH TINH
TRANG VAY LAI SUAT CAO, BI DOI
NG THEQ HINH THUC TiN DUNG DEN

6. LUON triNH BAO cO QuaN

cONG AN HOAC CO QUAM CHUC
MAMG KHI PHAT HIEN, NGHI NGO
CAC HANH VI PHAM TOI, LUA BAD

TUYEN CONG TAC
o VIEN ONLINE

L&i kéo mdi lam CTV vdi hoa héng tl

20%-40%, thanh todn cho CTV céc don

hang o4 gid tri thip 9& tao niém tin, du d&

CTV tham gia cic ddn hhng cd gia tr] cao, khi
CTV chuydin thén thi yiu ciu phil thue hign
nhiéu nhigm vu 56 tién ldn 4é hoan thanh.

== Chiém dopt tién cia CTV

GlLA MAC NGUS THAN MUGH
TIEN [DEEPFAKE)

KET BAN TANG QUA :
- Dol

Gla lhm ngudi nude ngobl, kit ban Lhm thin
Sau 36 48 nghj duge ting qub vit phim
cb gid tri ldn. Sau 46 gia danh nhan
Widn hai quan, sin bay, buu dign

Yiéu ciu dong cac loai phi 38

nhin hing, vit phim

=»Chifm doat thén nan nhin

Canh bdo cac hinh thic Ira ddo va nguyén tac gilp bdo vé nguoi dan
trén khéng gian mang
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] '\- d Hack ciic til khoan facebook, zalo

Hodic gia céic tal khodn facebok, zalo cda ngudi

thiin... gia cudc goi hinh dnh, nhin tin mugdn

tidn cda ban bé ngudi thin, d6ng nghiép...

cua nguii b mao danh.

== Chiém doat tién cua nan nhin

chuyén dén

KU GOl DAY TU
Lip cdc hl, nhém, gol dién tu vin
dilu tu vao cidc san giao dich ching khodn
tidn ki thult 88... cd lgi nhuln cao. Khi
ngudn thén dd ln s& cho “shp shn”

g

Theo ghi nhan cda luc lugng chirc nang, cac doi tuong Ira ddo thuong s dung
kich badn quen thudéc nhung dugc “nang cap” vé cong nghé va cach ti€p can.
Phé bién nhat la gid danh cdn b6 c6ng an, vién ki€m sat, toa an, goi dién hoac




nhan tin théng bdo nan nhéan lién quan dén vu an, yéu cau “phéi hop diéu tra”.
Pé tao ap luc tdm ly, cdc déi tugng thuong de doa bat gilr, phong tda tai khoan,
budc nan nhan chuyén tién “xac minh” hoac cai dat phan mém gia mao.

Thuc té, trong nam 2025, Céng an TP. Hai Phong da ti€p nhan rat nhiéu don
trinh bdo clda ngudi dan bi chiém doat t&r vai chuc triéu dén hang tram triéu
dong chi sau moét cudc goi kéo dai vai phut. Cé truong hogp nan nhan la nguoi
cao tudi, do lo sg lién quan phéap luat nén da chuyén toan bd tién tiét kiém theo
yéu cau cla doi tugng.

DPién hinh la vu viéc dién ra vao thang 7/2025, Cong an x& Ha Bac kip thai ngan
chan vu Ira ddo chiém doat tai san trén khdong gian mang vdéi so tién la 600
triéu dong. Nan nhan la ba Pham Thi N., sinh nam 1955, tru tai thon Phuong La,
xd Ha Bac, thanh phd Hai Phong. Theo dé, sang 23/7, ba N. nhdn dugc cudc
dién thoai cia mo6t nguoi tu xung la can bd Céng an thanh phé Pa Nang, ndi ba
dang bi nghi van lién quan dén dudng day budon ban ma tly va rua tién, dong
thoi thong bao dé co Iénh bat tam giam ba.

T& ngay 23/7 dén 25/7/2025, doi tuong lién tuc dién thoai va khéng ché ba N.,
ching yéu cau ba khéng dugc ndi chuyén nay vdéi ai; di dau, lam gi phai thong
bdo cho chidng, néu khbéng sé bi bat giam ngay lap tic. Ngay 25/7/2025, doi
tuong yéu cau ba N. dén ngan hang AGRIBANK, chi nhanh Cam Viét rat hét so
tién tiét kiém chuyén vao tai khodn cla ba N. dung dé nhan luong huu hang
thang (trudc dé ba N. da cung cadp cho chiing méat khau va ma OTP). Khi ba N.
dén ngan hang dat van dé rut tién, nhan vién giao dich ngan hang nghi ngd cé
dau hiéu Itra ddo (do ba N. rat run va lién tuc nghe dién thoai) nén da lién lac
vGi Cong an xa Ha Bac phdi hop gitp daé.

Ngay sau khi nhan dugc tin bdo, 1dnh dao Céng an xa d& nhanh chéng ct T6
cobng tac phong, chong toi pham Itra dao trén khéng gian mang kip thoi tu van,
gidi thich d€ ba N. hi€u ré day la hanh vi Ira ddo chi€ém doat tai san, lap tuc
ngung viéc chuyén tién cho doi tugng. Nho dé, so tién 600 triéu dong cla ba N.
duogc bao toan.

Khong it ngudi dan khac lai sap bay tin nhan, email gid mao ngan hang, san
thuong mai dién ti. Cac duong link dugc thiét ké giong hét giao dién that, yéu
cau ngudi dung dang nhap dé “xac minh tai khodn” hoac “nhan hoan tién”. Chi
sau vai thao tac, théng tin cd nhan va mat khdu bi dadnh cap, tai khoan ngén
hang nhanh chdng bi rat sach. Bang chi y, thoi gian gan day con xuat hién tinh
trang lra ddo dau tu tai chinh, tién do va viéc lam online. Nhiéu nan nhan cho
biét ban dau chi dugc yéu cau nap so tién nhd dé “lam nhiém vu”, sau dé bi du
ddé nap thém véi 16i hira Igi nhuan cao. Khi sé tién |1én téi hang chuc, hang tram




triéu dong, cac doi tugng lap tic cat lién lac, x6a nhém, khién nan nhan roi vao
canh “tién mat, tat mang”.

Theo danh gia cla co quan Cong an, hau qua tu Itra ddo trén khéng gian mang
khong ding lai & thiét hai kinh té. Nhiéu nan nhan roi vao trang thai hoang
mang, mat niém tin, tham chi anh hudng nghiém trong dén tam ly, sinh hoat va
daoi séng gia dinh. Dang lo ngai hon, khong it trudng hgp vi xadu hé hoac chu
guan nén khong trinh bao kip thai, tao diéu kién cho cac doi tugng ti€p tuc gay
an.

Céng an TP. Hai Phong khang dinh: “Khéng cé co quan Nha nuéc nao lam viéc
qua dién thoai d€ yéu cau ngudi dan chuyén tién, cung cap ma OTP hay cai dat
ing dung la. Khi nhdn dugc cac cubc goi, tin nhan cé dau hiéu nghi van, nguoi
dan can binh tinh, chtd ddng xadc minh hoac bdo ngay cho co quan Cong an noi
gan nhat”. Luc lugng Cong an cling nhan manh, tdi pham mang thuong danh
vao su thiéu canh gidc va tam ly sg hai hoac tham Igi. Vi vay, moéi ngudi dan can
tu trang bi ki€n thic va ky nang can thiét dé bao vé minh trén moi trudng so.

TU thuc tién dau tranh phong, chéng tdi pham céng nghé cao, Céng an thanh
pho chirc nang khuyén cdo nguoi dan ghi nhé ba nguyén tac co ban nhung dac
biét quan trong:

Th& nhat, khéng hoang loan - ludn xac minh théng tin: Khi nhan dugc thong tin
bat thuong lién quan dén phép luat, tai khoan ngan hang, dau tu hay tring
thudng, nguoi dan can binh tinh, tuyét doi khéng lam theo yéu cau ngay lap
tlrc. Hay chd dbng lién hé truc tiép véi co quan, té chic qua so dién thoai chinh
théng dé kiém chiing.

Thi hai, khong chia sé thong tin cd nhan va ma bdo mat: M& OTP, mat khau, s6
can cudc cong dan, thédng tin tai khodn ngan hang la dir liéu tuyét mat. Viéc
cung cap nhiing théng tin nay déng nghia véi viéc “trao chia khéa” cho ké gian.

Th& ba, cdnh gidc truéc moi 16i moi chao lgi nhuan cao, qua tang bat
thuong: Khong cé khodn dau tu nao “l1ai cao, khong rdi ro”; cling khong cé phan
qua gia tri nao yéu cau nguodi nhan phai ndp phi truéc. Nguoi dan can tinh tdo
trudc cac 10i hlira hap dan dé tranh roi vao bay Iura dao.

Khong gian mang la mbi trudng maé nhung cling tiém an nhiéu rui ro. Viéc nang
cao nhéan thic, tuan tha cac nguyén tac an toan va kip thoi thong tin cho co
quan chic nang khi phat hién dau hiéu Itra dao chinh la “l1a chan” h{ru hiéu nhat
dé bao vé moi ngudi dan trong thai dai so.

Quynh Nga (t/h)




