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Sau khi hình thức gửi link đăng nhập website giả mạo bị “bắt bài”, các đối tượng
tội phạm chuyển sang hình thức gửi và yêu cầu người nhận quét mã QR Code
qua Zalo, Facebook, Viber khi ra chiêu lừa đảo...

Ảnh minh họa

Theo số liệu từ Ngân hàng Nhà nước, năm 2022, thanh toán qua mã QR tăng tới
225,36% về số lượng và 243,92% về giá trị so với năm 2021. 5 tháng đầu năm
2023, thanh toán qua phương thức quét mã QR (QR code) tăng 151% về số
lượng và 30,4% về giá trị so với cùng kỳ năm ngoái.

Với phương thức giao dịch giản đơn, nhanh chóng và tương thích với mọi ứng
dụng tài chính ngân hàng nên chỉ cần 1 chiếc điện thoại thông minh, cài đặt áp
Mobile Banking của ngân hàng là người dân có thể đi giao dịch mua bán ở khắp
nơi, từ các siêu thị, nhà hàng, khách sạn, thậm chí ở cả các chợ truyền thống.

Chính từ sự tiện lợi trên nên các nhóm tội phạm mạng đang chuyển từ hình thức
gửi link đăng nhập website giả mạo sang hình thức gửi và yêu cầu người nhận
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quét mã QR Code qua Zalo, Facebook, Viber khi ra chiêu lừa đảo; thậm chí
nhiều cửa hàng dịch vụ bị tráo đổi mã QR code để chiếm đoạt tiền.

Mới đây, Ngân hàng TMCP Việt Nam Thịnh Vượng (VP Bank) vừa có khuyến cáo
khách hàng cảnh giác với chiêu thức giả mạo ngân hàng lừa quét mã QR nhằm
chiếm đoạt tài sản khách hàng. Cụ thể, các đối tượng tội phạm công nghệ cao
mạo danh là nhân viên ngân hàng, gọi điện từ số máy bàn có dãy số gần giống
với số tổng đài của ngân hàng mời chào khách hàng nâng hạn mức thẻ tín dụng
hoặc rút tiền mặt từ thẻ tín dụng và một số dịch vụ tài chính khác.

Tiếp đến, kẻ gian sẽ gửi và yêu cầu khách hàng quét mã QR Code. Sau khi
khách hàng quét mã QR Code, kẻ gian sẽ gửi tới khách hàng đường link website
giả mạo. Yêu cầu khách hàng nhập các thông tin cá nhân, đối tượng lừa đảo sẽ
chiếm được quyền sử dụng tài khoản internet banking hoặc thẻ tín dụng và thực
hiện giao dịch chiếm đoạt tiền.

Trước thủ đoạn trên, cơ quan công an đã đưa ra khuyến cáo người dân và khách
hàng quan tâm, chú ý đến việc bố trí mã QR code, các cơ sở kinh doanh, cửa
hàng nên có mã cố định, làm bảng to để khó có thể tráo đổi hoặc cất đi khi nào
có thanh toán thì đưa ra cho khách. Khi khách hàng quét mã QR xong phải kiểm
tra thông tin chuẩn xác trước khi chuyển tiền.

Bên cạnh đó, các ngân hàng khuyến cáo khách hàng cần hết sức cảnh giác với
các yêu cầu quét mã QR hoặc truy cập đường link lạ; tuyệt đối không cung cấp
mã xác thực OTP/ Smart OTP cho bất kỳ ai kể cả nhân viên ngân hàng; cẩn
trọng khi chia sẻ các thông tin mang tính cá nhân như: mã định danh cá nhân,
căn cước công dân, bằng lái xe, hộ chiếu, thẻ,... cho các bên cung cấp dịch vụ.

Đặc biệt, tuyệt đối không cung cấp thông tin số thẻ, ba số bảo mật ở mặt sau
của thẻ tín dụng hoặc bất kỳ thông tin bảo mật cá nhân nào khác qua zalo hoặc
số điện thoại không định danh.

Lê Nam
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