TAP CHI BIEN TU

THUONGHIEU
Q CONGLUAN

Canh bao hang loat chiéu tro lira dao du lich
nhan dip nghi lé
10:17 28/04/2024

Loi dung ky nghi I& 30/4 va 1/5 nam nay kéo dai, cac déi tugng thuc hién hang
loat cac chiéu tro Ira ddo du lich khdc nhau nham chiém doat tai san nguoi
dung. BO Théng tin va Truyén théng da chi ra 5 dau hiéu dé nhan biét Itra ddo
du lich, déng thoi cdnh bao cac nha hang ciing bi Itra dao bang chiéu tro dat
tiéc, nhd mua rugu, thuc pham cho khéch st dung...

Cung nhin lai cdnh bao Ira ddo truc tuyén trong tuan qua (22 dén 28/4) cla Cuc
An toan thong tin, B6 Théng tin va Truyén thong.

CANH BAO CHIEU TRO LUA PAO DU LICH DIP LE 30/4 - 1/5
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Vao dip 1€ 30/4 va 1/5, nhu cdu st dung cac dich vu cda nguoi dén tang cao, loi
dung thoi di€ém nay, téi pham Iira ddo co thé sé xuét hién véi nhiéu "chiéu Iira"
moi.

Theo Cuc An toan thong tin (B6 Thong tin va Truyén thong), ky nghi I1& nam nay
kéo dai hon moi nam nén ngudi dan cé nhiéu ké hoach, du dinh di du lich, nghi
dudng. Lgi dung thai diém nay, cac doi tugng thuc hién hang loat cac chiéu tro
Ilra dao du lich khac nhau nham chiém doat tai san ngudi dung.

Mo6t, doi tugng lam gid anh chup bién lai, héa don thanh todn clung con dau cla
cOng ty. Sau khi khach hang chuyén khoan dé thanh toan dich vu du lich, cac
doi tuong sé chan lién lac va xdéa moi dau vét.

Hai, d6i tugng chay quang cdo nhiing bai dang véi n6i dung ban tour du lich,
phong khach san gia ré, nhiéu uu dai kem theo. Khi cé nan nhan ti€p can, doi
tugng moi chao va dé nghi nan nhan chuyén tién dat coc (30-50% gia tri). Sau
khi dat coc, cac doi tugng sé yéu cau nan nhan tu khai théng tin, hoan thién ho
sa... nham danh cap théng tin cd nhan cda ngudi dung va chiém doat tai san.



Ba, d6i tugng dan du nan nhan bang chiéu tro dang bai viét quang céo dich vu
lam visa (thi thuc) du lich nudc ngoai, cam két ty |1é thanh céng cao, hoan tra
100% s6 tién néu khong xin dugc visa. Sau khi nan nhan chuyén khoan thanh
toan chi phi hoac mot phan chi phi, cdc déi tugng sé dé nan nhan tu khai théng
tin td khai, hoan thién ho sa... Sau dd, déi tugng lay ly do nan nhan khai théng
tin bi thi€u va khong tra lai tién.

B6n, mao danh dai ly ban vé may bay, tao lap nhiing website/fanpage cla céac
cbng ty du lich uy tin, mao danh dai ly vé may bay, tao cac website, trang
mang xa hoi, dia chi duong dan, thiét ké tuong tu website that cta héng.

Nam, nhiéu nguoi dan co thdi quen dat vé online phuc vu nhu cau di du lich, vé
qué,... dan dén tinh trang nhiéu truong hgp bi Ira ddo chiém doat. M6t s6 khach
hang mua vé nhan dugc thé |én tau bi cao sra théng tin nhu gid vé, déi tugng
khuyé&n mai, ngay di tau, ga di ga dén... nén khoéng cé gia tri di tau.

Trudc tinh trang trén, Cuc An toan théng tin (B Thong tin va Truyén théng)
khuyén cdo ngudi dan can nang cao cdnh giac khi gap cac truéng hop trén.
Ngudi dan can tim hiéu ky thong tin khi lua chon cac géi du lich; nén lua chon
dich vu dat tour, phdong khach san, vé may bay cla nhitng cong ty hoac Ung
dung du lich uy tin; lya chon cac trang mang xa hoéi cé dau tich xanh (tai khoan
da dang ky).

Nguoi dan cé thé dé nghi phia déi tac cho xem gidy phép hoat déng kinh doanh,
gidy to, ching chi hanh nghé... ctia cong ty I hanh, du lich. Canh giac véi cac
g6i du lich, phong khach san, vé may bay cé muc gid qué ré.

Chu y cac dau hiéu nhan biét website gid mao théng qua tén mién. Thong
thuong tén mién cac website gid sé gan gidng vdi tén cac website that nhung
sé cé thém mot s6 ky tu. Sau khi dat phong khach san hodac vé may bay, can
xac nhan lai théng tin dat phong (tir khach san da dat), thong tin vé may bay
(t hang).

Pong thoi, cac doanh nghiép thudc linh vuc can canh gidc phat hién céc trang
web, tai khoan gid mao doanh nghiép, kip thoi té cdo dén co quan chidc nang dé
ngan chan xu ly.

Khi phat hién cac hanh vi c6 dau hiéu Ira ddo, nguoi dan nhanh chéng trinh bao
co quan cOng an gan nhat dé xi ly theo ding phap luat.

CANH BAO HINH THUC LUA PAO PAT TIEC, PAT NHA HANG DIP NGHi LE
DE CHIEM POAT TIEN PAT COC
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Thoi gian gan day, mét sé nha hang va dich vu nau an trén dia ban thanh phé
Pa Nang bi cac déi tugng Itra ddo, chiém doat hang tram triéu dong bang chiéu
tro dat tiéc, nhd mua ruou, thuc phdm cho khach s dung...

Hang loat cac d6i tuong st dung tai khodn mang xa héi lién hé nha hang A.L.B
trén dia ban quan Ngi Hanh Son dat tiéc tiép khach. Sau khi théng nhat cac
mon an, “khach hang” yéu cau nha hang chuén bi ruou vang dé st dung va dat
so lugng 1én loai nudc udng hong sam clda Han Qudc lam qua tang cho khach du
tiéc.

Sau khi dugc nhan vién nha hang lién hé&, nhan bao giad clta cla hang roi thong
bdo lai cho “khach hang”. Bong thoi bdo “khach hang”, chét dat don hang,
nhan vién nha hang dé nghi doi tugng chuyén tién dé nha hang mua rugu va
hong sam, tuy nhién, dén gan thoi gian dat tiéc, doi tuong lai gui bién lai hda
don gia.

DU chua nhan dugc tién nhung do tin tudng, nha hang chuyén sé tién dat hang
cho phia cra hang ban rugu va héng sam. Tuy nhién sau dd, chang cé khach
nao dén nha hang du tiéc, rugu va hong séam dat gitp ciing khéng ai mang dén.
Trong khi dé, qua kiém tra, phéat hién “khach vip” cling nhu dai dién clra hang
héng sdm d& chan tin nhan cdia nha hang va x6a két ban.

DE& phong ngtra, ngan chan loai tdi pham véi phuong thic, tht doan néu trén,
Cuc An toan thong tin (B6 Théng tin va Truyén thdong) khuyén cdo ngudi dan va
cac nha hang, co sé dich vu an uéng, co sé luu trd can nang cao y thic canh
giac, kiém tra ky dé tranh bj Ilra ddo; déng thoi chia sé, canh béo véi ngudi
than, ban beé vé thi doan pham toi trén.

Céc co sé kinh doanh an uéng, nha hang biét phuong thic, thd doan téi pham
nham néu cao tinh than canh giac té6i pham khi thuc hién yéu cau cua khach
dat tiéc qua mang vién théng, mang xa hoi.

Nguoi dan tuyét doi khong nhan chuyén khodn hay thanh todn hé cho nhing
doi tuong khoéng ré danh tinh; kiém tra ky ndi dung bién lai va chi nén thuc hién
khi chac chan tai khodn cla minh nhan dugc tién clda doi tuong.

Khi phat hién cdc hanh vi c6 dau hiéu Ira ddo, nguoi dan nhanh chéng trinh bao
co quan cOng an gan nhat dé xu ly theo ding phap luat.

CANH BAO LUA PAO BANG CONG NGHE DEEPFAKE
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Deepfake da tré thanh méi de doa do6i véi khong gian mang tai Viét Nam, noi toi
pham mang thuong s dung céc cubc goi video deepfake d€ mao danh mét ca
nhan va vay mugn ngudi than, ban beé cta ho nhitng khoan tién Ién cho nhiing
truong hgp cap bach.

Doi tugng lam gid/chiém doat tai khodn cla nguoi dung mang xa hdéi, lién lac
véi nguoi than trong danh sach ban bé cho biét dang bi mac ket khi du lich tai
nudc ngoai va can mot khoan tién ngay lap tuec.

S dung cong nghé deepfake (cong nghé (ng dung tri tué nhan tao dé tao ra

cac doan video vdi hinh anh, khuén mat nhan vat giong hét nhu hinh anh cua
ngudi ma cac doi tugng mudn gid mao) va thuc hién cubc goi video (hinh dnh)
dé nan nhén tudng rang dang ndi chuyén véi nguoi than cla minh va nhu cau
vay tién la ¢ that, tir dé chuyén tién cho cac doéi tugng.

Trudc tinh trang trén, Cuc An toan théng tin (B Thong tin va Truyén théng)
khuyén cdo nguoi dung cé thé dung chinh cac cong cu Al dé€ nhan dién
deepfake nham gidm thiéu x&c suat thanh céng cla cac vu Ira ddo nhu Intel
FakeCatcher, Microsoft Video Authenticator...

Doi véGi video deepfake, mot s6 cong cu gilp nhan dién su chuyén déng khéng
khép gitta khuén miéng va loi thoai. Mot s6 cdng cu phat hién luu lugng méau
bat thuong dudi da bang cach phan tich d6 phén giai cta video vi khi tim bom
mau, tinh mach cla con ngudi sé déi mau. Ngudi dung cé thé phat hién
deepfake nho vao hinh mo danh dau tac gia.

Ngudi dung can dac biét nang cao canh giac, khong cung cap thong tin cad nhan
nhu can cudc coéng dan, tai khodn ngan hang, méa OTP va khéng chuyén tién
cho ngudi la qua dién thoai, mang xa hoi, cac trang web c6 dau hiéu lra dao.
Khi c6 yéu cau vay/chuyén tién vao tai khoan qua mang xa hdi, nén thuc hién
cac phuong thic xac thuc khac nhu goi dién thoai truyén thong hay st dung cac
kénh lién lac khac dé xac nhan lai.

CANH BAO THU POAN LUA PAO VE CHINH SACH BAO HIEM XA HOI

Loi dung long tin cGa nguoi dan vao chinh sach Bao hiém xa hoi, Bao hiém Y té
(BHXH, BHYT), mot sé doi tugng da gid danh la ngudi clia co quan BHXH Viét
Nam nham Itra ddo, chi€ém doat tai san cta ngudi dan khi lam cac tha tuc lién
guan dén BHXH, BHYT.



Mot trong nhirng trudong hop bi Itra dao hinh thic trén, anh NTT - trd tai phuong
Hiép Thanh (quan 12, Thanh phd H6 Chi Minh) vé viéc truy cap mang xa hoi va
bi d6i tugng mao danh la nhan vién BHXH Itra ddo chuyén tién dé€ dugc gidm
trung BHXH, cat gidm qua trinh déng trung va hay bd s6 BHXH.

Theo phdn anh cla anh T, anh da cho em trai mugn hé so nhan than cldia minh
dé déng BHXH. Sau do, anh T truy cap mang xa hdi Facebook va nhan tin thong
gqua Messenger tai khoan cé tén Pham Ngoc Anh (hién doi tugng nay da khoa tai
khoan) - déi tugng nay mao danh la nhan vién BHXH ho trg tao ndp va giai
quyét cac loai ho so bao hiém.

Qua trao déi, tai khodn Facebook Pham Ngoc Anh nhan gidi quyét dugc cho anh
T. va yéu cau phi la 900.000 dong. C3 tin, anh T da cung cap thong tin cad nhan,
anh chup CCCD va s6 BHXH.

Doi tugng Ira ddo da gi cho anh T hinh anh ti€p nhan hoé so, cé dong dau dé,
ch(r ky xac nhan cta ngudi c6 tén "Nguyén Vinh Quang - Phé Gidm déc BHXH
Viét Nam (day la tén mao danh, BHXH Viét Nam khong cé chic danh nay). Tin
tuéng, anh T da chuyén tién 2 |an vao tai khodn cla doi tugng va sau do, anh T
nhan tin hoi két qua, thi doi tugng da khda tai khoan, IGc nay anh T méi tim dén
Fanpage BHXH Viét Nam nhan tin trao déi thi biét minh bij Iura.

Theo Cuc An toan théng tin (B6 Thong tin va Truyén thong), tat ca céc dich vu
ma BHXH Viét Nam dang trién khai, ngudi dan déu khéng phai tra phi.

Day khong phai lan dau xuat hién cac doi tugng Ira ddo hinh thic trén. Cuc An
toan thong tin (B6 Thong tin va Truyén thong) khuyén cdo ngudi dan khi thuc
hién céac thu tuc hanh chinh vé BHXH, BHYT can nang cao canh giadc hon nira dé
phong tranh bi d6i tuong xau lgi dung, Ira ddo.

Bén canh do, ngudi dan cling can tang cuong trau doi kién thic vé phap luat,
chinh sach BHXH, BHTN, BHYT; thuong xuyén theo doéi cac thdng bdo cla co
guan chic nang vé phuong thic tht doan pham t6i, Ira ddo trén cac phuong
tién théng tin dai chidng.

Truong hop khi thuc hién cac tha tuc hanh chinh ciia nganh BHXH Viét Nam,
néu c6 vudng mac thi lién hé truc ti€p vGi ca quan cong an gan nhat dé dugc ho
tro. Pong thoi, lién hé Trung tam Dich vu ho trg, cham séc khach hang qua sé
hotline: 1900.9068 hodc s6 0243.7899999 (trong gid hanh chinh) dé dugc ho
tro.

Hién nay, BHXH Viét Nam chi c6 1 trang Fanpage da dugc cap tich xanh cta
Facebook tai dia chi: https://www.facebook.com/baohiemxahoi.gov.vn, nguoi



dung can luu y dé trdnh céc trang gid mao.
MUOQON DANH QUYEN GOP TU THIEN, CHIEM POAT HANG CHUC TY PONG
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Chiéu 24/4, Ca quan Canh sat diéu tra Cong an thanh phé Da Nang tong dat
Quyét dinh khai t6 vu &n, khéi té bi can va ra Lénh bat bi can dé€ tam giam doi
vGi Lé Binh Hai (26 tudi, tri phuong Binh Tri Dong, quan Binh Tan, thanh pho
HO6 Chi Minh) vé tdi Lira ddo chiém doat tai san.

Trudc dé, qua cong tdc nam tinh hinh trén khéng gian mang, Phong An ninh
mang va phong, chong téi pham st dung c6ng nghé cao (goi tat la Phong An
ninh mang), Cong an thanh phé Da Nang phat hién trén mang xa hoi Facebook
xuat hién cac tai khodn nhu: "Mot Long Hudng Phat - Ni Su Chirc TU", "Phat
Phap Nhiém Mau - Ni Su Nhan Do6", "Ni su Tam Phuc", "Phat Phap Nhiém Mau -
Ni Su Tam Ha"... thudng xuyén dang tai hinh anh nhiing hoan canh dang thuong
(tai nan, bénh hiém nghéo, ngudi gia neo dan, tré em mo c6i cha, me...), kém
theo la cac bai viét kéu goi quyén goép tu thién vao nhiéu tai khodn ngan hang
ca nhan.

Tai co quan céng an, cung véi cac tai liéu, di liéu dién ti thu thap dugc, Lé Binh
Hai thtra nhan hanh vi [tra ddo chiém doat tién tir thién cdia minh. Ti€én hanh
khdm xét noi ¢ ciia doi tugng, luc lugng céng an thu gilr nhiéu tai liéu ching
minh hanh vi pham toi.

Trudc hién trang trén, Cuc An toan théng tin (BO Thong tin va Truyén théng)
khuyén cdo ngudi dan nén tim hiéu ky vé cac hoat dong tir thién va ho tro trén
mang xa hoi. Day la mot hién trang dang I&én an khi lgi dung long tot cdia nhirng
nha hao tdm dé chudc lgi, gdy mat niém tin cla nguoi dan doi véi cac hoat
doéng thién nguyén that.

Do dd, dé€ long tét dugc trao gli dliing chd, nhitng ngudi cé tam long thién
nguyén nén lya chon cac quy, chuong trinh tur thién do Nha nudc, doan thé, quy
xa hoi, quy tir thién dugc co quan c6 tham quyén cap phép didng ra té chic.
Truong hop cé nghi ngo vé hoat déng Ira ddo, chi€ém doat tai san, can béo cho
cd quan CAng an gan nhat dé kip thoi xu ly.
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Chuong trinh Phat trién Lién hgp quoc (UNDP) dang diéu tra mot cudc tan céng
mang sau khi cac tdc nhan de doa vi pham hé théng CNTT cla minh dé danh



cap dit liéu ngudn nhan luc.

UNDP, mang lugi phat trién toan cau cla Lién hgp qudc, hoat déng tai han 170
qudc gia va vung lanh thé va dua vao su dong gop tir cac quoc gia thanh vién
Lién hgp quéc va cac té chirc khu vuc tu nhan/da phuong dé gilp xdéa déi giam
nghéo va chéng lai su bat binh dang va loai trur.

Vao ngay 27/3, UNDP d& nhéan dugc théng bdo tinh bdo de doa rang mot tac
nhan tong tién dir liéu d& danh cap dir liéu bao gom mot s6 théng tin nhan su
va mua sam nhat dinh. Cac hanh dong ngay lap tic dugc thuc hién dé xac dinh
nguon tiém nang va cha may chu bi dnh hudng cling nhu xac dinh chi tiét cu
thé cla dit liéu bi 16 va ai bi anh hudng.

Trong khi co quan Lién hgp quéc van chua lién két cudc tan céng véi mét nhém
de doa cu thé, bang dang ransomware 8Base da thém mdét muc nhdp UNDP mdi
vao trang web ro ri dir liéu web den cia minh vao ngay 27/3.

Nhirng ké tan cong néi rang céac tai liéu ma cac nha khai thac cta ho quan ly dé
loc ra trong qua trinh vi pham cé ch&ra moét lugng 16n thong tin nhay cam. Cac
tép ma ho tam thai ro ri théng qua mot lién két hién da hét han duoc cho la bao
gom "mot lugng Ién thong tin bi mat", dt liéu ca nhan, dt liéu ké toan, ching
chi, hgp doéng lao dong, thda thuan bao mat, héa don, bién lai,...

8Base xudat hién vao thang 3/2022 va vao thang 5/2023 bang dang da ra mat
trang web ro ri dit liéu cung véi tuyén bo rang nhirng nguoi thir nghiém bt
"trung thyuc va dan gian" nham muc tiéu "cac cong ty da bd qua quyén riéng tu
va tam quan trong cta d{r liéu cla nhan vién va khach hang cta ho."

Cho dén nay, nhédm ransomware nay da liét ké hon 350 nan nhan trén trang
web cla minh, cong b6 téi da sdu nan nhan cung moét I4c trong mot s6 ngay.

Trudc théng tin trén, Cuc An toan théng tin (BO Thong tin va Truyén théng)
khuyé&n cdo ngudi dan can c6 nhiing bién phap bao vé thoéng tin cd nhan caa
ban than trén khong gian mang. Dong thoi, khi doc chinh sdch quyén riéng tu
cla (ng dung, diéu quan trong, nén kiém tra xem (rng dung cé tén trong quyén
cla ngudi dung hay khéng va liéu ing dung chi thu thap di li€u ma ho dugc
cap quyén hay khoéng. Ngoai ra, hdy ddm bao rang nguoi dung c6 thé lién hé vai
bd phan dich vu khach hang va yéu cau ho xda thong tin ca nhan.

Bén canh dé, ngudi dung nén han ché cap quyén truy cap dir liéu cta ing dung;
can nhac viéc gidi han quyén truy cap vao nguén dir liéu cd nhan nhu hinh anh,
danh ba, vi tri, bd phan thu am thanh déi véi nhitng iing dung cé thé hoat déng
ma khoéng can dén nguodn thong tin nay. S& dung céc gidi phap bao mat dé chan



cac ng dung truy cap thong tin cd nhan, cdnh bdo ngudi dung néu so dién
thoai va d{t liéu cta ho bi ro ri cling nhu cdnh bdo ho néu tép doc hai da duoc
tai xuong trén céc thiét bi.

CISCO CANH BAO VE CAC cUOC TAN CONG QUY MO LON NHAM VAO
DICH VU VPN
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Cisco canh bdo vé mét chién dich ép budc thong tin xac thuc quy mo 1é6n nham
vao cac dich vu VPN va SSH trén céac thiét bj Cisco, CheckPoint, Fortinet,
SonicWall va Ubiquiti trén toan thé gidi.

Cudc tan cbng la qua trinh c6 gang dang nhap vao tai khoan hoac thiét bj bang
nhiéu tén ngudi dung va mat khdu cho dén khi tim thay su két hgp chinh xac.
Khi ho cé quyén truy cap vao théng tin dang nhap chinh xac, cac tadc nhan de
doa sau dé cé thé sir dung ching dé chiém quyén diéu khién thiét bi hoac truy
cap vao mang noi bd.

Theo Cisco Talos, chién dich brute force méi nay st dung két hop tén ngudai
dung nhan vién hgp |é va chung chung lién quan dén cac té chirc cu thé. Cac
nha nghién cu cho biét cac cudc tan coéng bat dau vao ngay 18/3/2024, trong
khi tat ca cadc cudc tan coéng déu bat ngudn tur cac nut thoat TOR va nhiéu céng
cu va proxy an danh khac, ma cac tdc nhan de doa s dung dé trén tranh cac
khoi.

Tuay thudc vao moi trudng muc tiéu, cac cudc tan cong thanh cong thudc loai
nay cé thé dan dén truy cap mang trai phép, khda tai khoan hoac cac diéu kién
tr choi dich vu.

Mot s6 dich vu dugc sir dung dé thuc hién cac cudc tan cong bao gobm TOR, VPN
Gate, IPIDEA Proxy, BigMama Proxy, Space Proxy, Nexus Proxy va Proxy Rack.
Hoat ddng doc hai thi€u sy tap trung cu thé vao cac nganh hoac khu vuc cu thé,
cho thay mét chién lugc rong 16n hon vé cac cudc tan céng ngau nhién, co hoi.

Nhom Talos da chia sé moét danh sach day du cac chi so théa hiép (I1oC) cho
hoat ddng nay trén GitHub, bao gém dia chi IP cla ké tdn c6ng dé dua vao danh
sach chan va danh sach tén ngudi dung va méat khau duoc st dung trong cac
cudc tan cong bao luc.

Truéc théng tin trén, Cuc An toan théng tin (B Thong tin va Truyén théng)
khuyén cdo ngudi dan nén bat tinh nang Firewall Posture (HostScan). Nguoi
dung can nang cao kién thirc vé cac hinh thic tdn cong mang, nhan biét dau



hiéu nhu so lugng yéu cau xac thuc bat thuong duoc ghi lai bdi nhat ky hé
thong.

Theo Bao Nhan Dan




