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Ngan hang Quéc té (VIB) thong tin vé hinh thic Ira ddo méi cla cdc nhdém doi
tuong xau, gia mao tin nhan thuong hiéu ngan hang dé tién hanh cac hanh vi
Ilra ddo, chiém doat tién trong tai khoan/thé ngan hang va khuyén céo cac bién
phép bao vé.

Anh minh hoa

Theo VIB, thid doan IUa ddo, gid mao thuong hiéu ngan hang ma nhirng ké Ita
ddo dung la s&r dung s6 dién thoai tur nuéc ngoai, dang ky gia mao tén thuong
hiéu ngan hang, gui tin nhan dan du khach hang truy cap vao dia chi website
gid mao c6 duong dan va giao dién tuong tu véi website chinh thirc ciia Ngan
hang hodc céc t6é chirc tai chinh. Véi ly do can xac thuc théng tin hodc dé€ nhan
thudng, khach hang dé dang nham 1an va khai bdo cac théng tin quan trong
nhu tén dang nhap Internet Banking, s6 CMND/CCCD, mat khau, ma PIN, ma
OTP,...

Tuy chua ghi nhan trudng hop khach hang VIB gap phai tinh trang nay, VIB
khuyén cédo khach hang chd y va dac biét can trong.



Nén lam:

Khuyén khich st dung kénh thanh todn qua ing dung MyVIB véi gidi phap xac
thuc nang cao nhu Smart OTP thay vi SMS OTP. Goé truc tiép dia chi trang
web ib.vib.com.vn thay vi chon cac dudng dan c6 san

Trang web chinh thic cda VIB st dung giao thic HTTPS, cé biéu tugng khda
trén thanh dia chi. Chi truy cap va khai bdo tén dang nhap, mat khdu, ma PIN
dich vu Ngan hang dién t tai 2 dia chi duy nhat: Website: ib.vib.com.vn (c6
bi€u tugng 6 khda an toan).

Ung dung MyVIB

Luu y: ké gid mao c6 thé sir dung cac dudng dan tuong tu, dé gay nham lan. Vi
du nhu: iib.vib.com.vn.

Han ché st dung may tinh cong cdng, mang khong day cong cong khi truy cap
vao hé thdng ngan hang dién tu.

Cai dat phan mém diét ma déc méi nhat, cap nhat hé diéu hanh méi nhat

cho cac thiét bi cd nhan nhu dién thoai, may tinh. Thudng xuyén thay déi mat
kh&u truy cap dich vu Ngan hang dién t va cac noi luu trit thong tin cd nhén
nhu email, dién thoai di déng, toi thi€u dinh ky 3 thang/ lan. Thudng xuyén cap
nhat va tuan tha cac cdnh bao, quy dinh vé an toan do mat trong thanh toan
truc tuyén tUr VIB va cac phuong tién truyén thong dai chiing, dang ky nhan tin
thong bdo thay déi s6 du giao dich.

Khong nén lam:

Tuyét doi khdng truy cap vao cac dia chi website la, khong cé bi€u tuogng 6 khoda
an toan. Khéng sir dung cdc may tinh céng céng & nha hang, quan ca

phé...vv dé dang nhap Ngan hang dién tir va giao dich tai chinh. Khdng bao

gid cung cap mat khau, ma PIN, ma OTP v&i bat ki cd nhan va té chic nao, ké
ca ngudi ty xung la nhan vién ngan hang. Khéng bao gio mdé/tai cac tap tin hoac
truy cap vao cac dudng link khéng ré nguén goc, dugc gui tir cac dia chi dang
ngo.

Khong ghi chép mat khau, méa PIN, ma OTP ra giay; khong st dung céc thong
tin dé doan nhu ngay thdng nam sinh, bién sé xe...vv dé lam mat khdu, ma PIN
giao dich tai chinh.

Khong st dung chung mét méat khau dé dang nhap ngan hang truc tuyén, thu
dién tir va mang xa hoi.



Khi cé bat ky nghi van lién quan dén hanh vi lra ddo giao dich, Quy khach hang
vui long khéng thuc hién theo, ngay lap tdc déi mat khau Internet Banking, Ung
dung MyVIB va théng bao cho VIB theo s6 hotline 24/7 1800 8180 (mién phi)
hoac tGi di€m giao dich VIB gan nhat dé dugc hé trg kip thai.
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