TAP CHI BIEN TU

THUONGHIEU
Q CONGLUAN

Canh bdo 16 hong nghiém trong trong Apache
Logdj
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M3 khai thac cua |6 héng ton tai
trong Apache Log4j da dudc cong
khai réng rai trén internet. L6 héng
nay anh hudng dén Apache Log4j

phién ban tU 2.0 dén 2.14.1, cho
phép déi tudgng tan céng thuc thi
ma tu xa. Trung tam NCSC danh
gid 16 héng nay kha nghiém treng
va cé muc dé anh hudng I8n.

cnh bao | hng nghiém trng trong Apache Log4j. ngun NCSC.



Apache Log4j la mot thu vién ghi log trong Java (dugc hi€u la géi ghi nhat ky dir
liéu may tinh cho nén tang Java) tén tai trong nhiéu &ng dung hién nay dugc su
dung phd bién trong cac hé théng thong tin cla co quan, té chiic va doanh
nghiép lan.

Theo danh gid cia NCSC, 16 h6ng nay kha nghiém trong va cé mic do anh
hudng 16n. Vi vay, nham bdo dam an toan thong tin, NCSC khuyén nghij céc co
quan, t6 chic, doanh nghiép 16n can ki€m tra, ra soat va xac minh hé thong
thong tin cé sir dung Apache Log4j. Cap nhat phién ban méi nhat (log4j-2.15.0-
rc2) dé khac phuc 16 héng bdo mat ndi trén cling nhu cac 16 hng bao mat mai
phat hién khac; dong thoi, nang cap cac ing dung va thanh phan lién quan cé
kha nang bi anh huéng.

Cung vaéi dé, cac co quan, don vi, doanh nghiép can tang cuong giam sat va san
sang phuong an xu ly khi phat hién cé dau hiéu bi khai thac, tan cong mang;
thuong xuyén theo déi kénh cadnh béo cla cac co quan chiic ndng va cac té
chirc 16n vé an toan théng tin dé€ phat hién kip thai cac nguy co tan cong mang.
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