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Công an tỉnh Gia Lai vừa phát đi cảnh báo về sự gia tăng của các hành vi lừa
đảo nhắm vào tâm lý lo lắng của phụ huynh và học sinh. Các đối tượng đã sử
dụng nhiều chiêu trò công nghệ cao, mạo danh cơ quan chức năng để tung ra
những thông tin sai lệch nhằm trục lợi bất chính.

Với nhiều chiêu trò tinh vi, các đối tượng lập website giả, tung chiêu
“bao đỗ”, mạo danh cán bộ tuyển sinh gửi thông báo trúng tuyển giả
để lừa đảo người dân

Chiêu trò "bao đỗ" và thông báo trúng tuyển giả

Đánh vào mong muốn con em được vào các trường danh tiếng, kẻ xấu thường
tự xưng có quan hệ đặc biệt với ban giám hiệu hoặc cán bộ tuyển sinh để hứa
hẹn những suất học chắc chắn. Nhiều quảng cáo về các khóa luyện thi cấp tốc
cam kết "bao đỗ" cũng được tung ra rầm rộ trên mạng xã hội. Sau khi nhận
được khoản học phí lớn từ phụ huynh, các đối tượng này thường tổ chức dạy học
qua loa hoặc lập tức cắt đứt mọi liên lạc.
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Bên cạnh đó, thủ đoạn gửi thông báo trúng tuyển giả qua tin nhắn, email cũng
xuất hiện phổ biến. Các đối tượng sử dụng công nghệ cắt ghép tinh vi để làm
giả con dấu, logo của các trường đại học, cao đẳng nhằm yêu cầu nạn nhân
đóng phí nhập học sớm để hưởng ưu đãi.

Mạo danh công an để đánh cắp dữ liệu ngân hàng

Một thủ đoạn nguy hiểm khác là việc mạo danh công an phường gọi điện thông
báo sai lệch về thông tin đăng ký dự thi. Kẻ xấu yêu cầu người dân phải cập
nhật gấp dữ liệu thông qua các đường link giả mạo chứa mã độc.

Nếu thực hiện theo hướng dẫn như quét khuôn mặt hoặc nhập thông tin cá
nhân trên các trang web này, nạn nhân có nguy cơ bị chiếm quyền điều khiển
điện thoại. Từ đó, các đối tượng sẽ đánh cắp thông tin đăng nhập ngân hàng,
mã OTP và chiếm đoạt toàn bộ tiền trong tài khoản của người dân.

Để đảm bảo an toàn, Công an tỉnh Gia Lai đề nghị người dân cần đặc biệt nâng
cao cảnh giác và thực hiện các biện pháp phòng ngừa.

Tuyệt đối không tin vào các lời hứa nâng điểm: Mọi hành vi cam kết can
thiệp kết quả thi đều là lừa đảo.

Kiểm chứng thông tin chính thống: Chỉ tin tưởng các thông tin được đăng
tải trên cổng thông tin của Bộ Giáo dục và Đào tạo hoặc trang web chính thức
của các trường.

Bảo mật thông tin cá nhân: Không cung cấp dữ liệu căn cước, mã OTP hay
chuyển tiền cho người lạ khi chưa xác minh rõ danh tính.

Khi phát hiện các dấu hiệu nghi ngờ lừa đảo, phụ huynh và học sinh cần nhanh
chóng liên hệ và trình báo với cơ quan công an gần nhất để được hỗ trợ xử lý
kịp thời.

Tâm An
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