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Mới đây, Công an TP. HCM đã đưa ra cảnh báo về hình thức lừa đảo mới liên
quan đến những lĩnh vực này thông qua chiêu trò định danh cá nhân (KYC). 

Ảnh minh họa

Theo đó, Công an TP. HCM cho biết, hiện nay, người dân có thể thực hiện thủ
tục mở tài khoản ngân hàng, ví điện tử bằng hình thức online. Khi thực hiện
đăng ký tài khoản ngân hàng, ví điện tử online sẽ có một bước gọi là KYC để
kích hoạt tài khoản. Phần mềm thực hiện định danh cá nhân bằng cách quét
khuôn mặt của người dùng, yêu cầu người dùng nhìn thẳng, nghiêng trái,
nghiêng phải, ngước lên, cúi xuống.
 
Thủ đoạn của đối tượng là giả dạng cán bộ cơ quan chức năng (cán bộ công an,
cơ quan thuế...) hoặc người thân, quen của nạn nhân (đối tượng sử dụng công
nghệ deepfake để giả dạng hình ảnh và giọng nói) thực hiện video call với nạn
nhân để tạo sự tin tưởng. Trong lúc video call, bằng nhiều thủ đoạn, đối tượng
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sẽ yêu cầu nạn nhân thực hiện nhìn thẳng, nghiêng trái, nghiêng phải... Từ đó,
đối tượng sẽ ghi lại video và dùng nó để mở tài khoản ngân hàng, ví điện tử với
đứng tên nạn nhân.
 
Sau khi chiếm đoạt được quyền sử dụng tài khoản ngân hàng, ví điện tử..., các
đối tượng xấu có thể sử dụng vào mục đích lừa đảo hoặc các hành vi vi phạm
pháp luật khác. Lúc này, nạn nhân khó có thể chứng minh sự vô can của mình,
do đã thực hiện bước định danh cá nhân (KYC).
 
Công an khuyến cáo, người dân cảnh giác với các cuộc gọi video yêu cầu thực
hiện các “hành động lạ” như nhìn thẳng, nghiêng trái, nghiêng phải, ngước lên,
cúi xuống...; tuyệt đối không cung cấp thông tin cá nhân, số điện thoại, số
chứng minh thư (căn cước công dân), địa chỉ nhà ở, số tài khoản ngân hàng, mã
OTP... cho bất kỳ ai không quen biết, hoặc khi chưa biết rõ nhân thân, lai lịch.
 
Cơ quan công an các cấp khi làm việc, xác minh, điều tra, sẽ làm việc trực tiếp
hoặc có văn bản thông báo gửi đến chính quyền, cá nhân, tổ chức đó, tuyệt đối
không làm việc thông qua điện thoại và mạng xã hội. Khi phát hiện các hành vi
có dấu hiệu lừa đảo, người dân nhanh chóng trình báo cơ quan công an gần
nhất để xử lý theo đúng pháp luật.
 

Hà Trần (Th)
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