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Canh bao Ira dao chiém doat dir liéu khudn
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MGi day, Cong an TP. HCM da dua ra canh bao vé hinh thic lra ddo méi lién
quan dén nhing linh vuc nay thdong qua chiéu tro dinh danh ca nhan (KYC).

Anh minh hoa

Theo dd, Cong an TP. HCM cho biét, hién nay, nguoi dan cé thé thuc hién thu
tuc ma tai khoan ngan hang, vi dién t&r bang hinh thic online. Khi thuc hién
dang ky tai khoan ngan hang, vi dién ti online sé cé mot budc goi la KYC dé
kich hoat tai khoan. Phan mém thuc hién dinh danh cd nhan bang cach quét
khudén mat cla ngudi dung, yéu cau ngudi dung nhin thang, nghiéng trai,
nghiéng phai, ngudc Ién, cli xudng.

Tha doan cla doi tugng la gid dang can bd co quan chirc nang (can bo céng an,
co quan thué...) hoac nguoi than, quen cta nan nhan (d6i tugng st dung cong
nghé deepfake dé€ giad dang hinh anh va giong ndéi) thuc hién video call véi nan
nhan dé tao sy tin tudng. Trong lUc video call, bang nhiéu thu doan, déi tuong



s& yéu cau nan nhan thuc hién nhin thang, nghiéng trai, nghiéng phai... T d6,
doi tuong sé ghi lai video va dung né dé ma tai khodn ngan hang, vi dién ti véi
dung tén nan nhan.

Sau khi chiém doat dugc quyén st dung tai khodn ngan hang, vi dién tc..., cac
doi tugng xau c6 thé sir dung vao muc dich Ira ddo hoac cac hanh vi vi pham
phap luat khac. Lic nay, nan nhan kho cé thé ching minh su vé can ctia minh,
do da thuc hién buéc dinh danh cd nhan (KYC).

Cong an khuyén cdo, ngudi dan canh gidc véi cac cudc goi video yéu cau thuc
hién cac “hanh dong la” nhu nhin thang, nghiéng trai, nghiéng phai, nguéc lén,
culi xubng...; tuyét doi khong cung cap théng tin cd nhan, soé dién thoai, so
chimng minh thu (can cudc cong dan), dia chi nha &, so tai khoan ngan hang, ma
OTP... cho bat ky ai khdng quen biét, hoac khi chua biét ré nhan than, lai lich.

Co quan cOng an cac cap khi lam viéc, xac minh, diéu tra, sé lam viéc truc tiép
hodc cé van ban thong bédo guii dén chinh quyén, ca nhéan, t6 chic do, tuyét doi
khoéng lam viéc théng qua dién thoai va mang xa hoi. Khi phat hién cac hanh vi
c6 dau hiéu lra ddo, ngudi dan nhanh chéng trinh bdo co quan cong an gan
nhat dé x{ ly theo dung phap luat.
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