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Canh bao lra dao qua ma QR
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Cac ngan hang va co quan quan ly dang canh bdo vé dang llra ddo qua ma QR -
con dugc goi la “quishing”. Dang chu y, quishing dang vugt qua cac bién phap
phong thd mang clda doanh nghiép va ngay cang lra dugc khach hang cung cap
théng tin tai chinh cda ho.

Theo Finantial Times, cac té chic cho vay nhu Santander, HSBC va TSB da cung
véi Trung tdm An ninh mang Quéc gia Vuong quéc Anh va Uy ban Thuong mai
Lién bang Hoa Ky (FTC) dang bay té lo ngai vé su gia tang cla cadc ma QR gia
mao dugc trién khai cho cac chién dich gian lan tinh vi.

Lua dao qua ma QR ngay cang gay ton kém cho cac céng ty

Loai hinh Ira ddo qua email méi nay thuong lién quan dén viéc tdi pham gui cac
ma QR trong cac tép PDF dinh kem. Cac chuyén gia cho biét chién lugc nay hiéu
qua vi nhitng tin nhan nay thudng vuot qua cac bd loc an ninh mang cla doanh
nghiép — phan mém thuong danh dau cac lién két trang web doc hai, nhung
thuong khdng quét cac hinh anh trong tép dinh kem.

“Piéu hap dan déi vai tdi pham la né vuot qua moi dao tao vé an ninh mang va
cling bo qua céc san pham cua chuing toi,” éng Chester Wisniewski, c6 van cao
cap tai cong ty phan mém bao mat Sophos, cho biét.

Nghién cu cia IBM cho thay cac cudc tan cong “lra ddo” — trong do ké lua
dao gui email nham muc tiéu vaéi cac lién két doc hai — dang ngay cang ton
kém cho cac cong ty, véi chi phi trung binh toan cau cho mot vu vi pham dir liéu
tang gan 10% lén 4,9 triéu USD vao nam 2024.




-ehaok a COVID test

M& QR ch(ra dit liéu, chang han nhu URL hodc théng tin thanh toan, dudi dang
ma nhi phan. Bugc phat minh béi cong ty Denso Wave cua Nhat Ban vao nam
1994 nhu mot cong cu theo ddi cac bd phan 6 td, cdc méa nay dugc thiét ké dé
cac loai may méc c6 thé doc nhanh, dac biét la dién thoai théng minh, nhung

thudng thi con nguoi khéng thé doc dugc cac ma nay.

Mac du hau hét cac dién thoai thong minh hién thi mét ban xem trudc ngan vé
URL chtra trong ma QR dugc quét, cac nha nghién ciu cho biét rang théng béo
pop-up nay thuong khéng du dé nguoi dung cé thé phat hién ra rang mot lién
két c6 thé la gid mao.

“Nhitng cudc tan cong nay tan dung thuc té rang cadc ma QR, theo ban chat, rat
khé dé€ dién giai mét cach truc quan, vi vay nan nhan thuong khéng biét ho
dang dugc chuyén dén dau cho dén khi qua mudn,” 6ng Amir Sadon, gidm déc
nghién c(u tai cong ty tu van an ninh mang Sygnia, cho biét.

Cac nha chic nang canh bao Ira dao QR CODE

Céc ngan hang cho biét rang su phé bién cua loai hinh Itra ddo nay da gia tang
k€& tir khi ma QR tré nén phd bién trong dai dich Covid-19, khi chling dugc su
dung dé€ hién thi moi th& tir hd chi€u vaccine dén thuc don nha hang. “Chac
chan day la mét xu huéng dang gia tang”, ba Steph Harrison, quan ly hoat dong
gian lan cao cap tai TSB, cho biét.

Mot cudc khao sat clia cong ty phan mém bdo mat McAfee vao thang 5 cho
thay hon mot phan nam tat ca cac cudc Itra dao truc tuyén & Vuong quéc Anh
c6 thé xuat phat t&r ma QR. S6 lugng bdo cdo vé cac vu Itra ddo ma QR & Vuaong
quéc Anh da tang gap doi trong nam dén thang 8 nam 2024, theo Action Fraud.



Uy ban Thuong mai Lién bang Hoa Ky, ciing véi nhiéu co quan dia phuong trén
khap Vuong quéc Anh, cling da canh bao trong nam nay vé mot loai Iira dao
“quishing” cu thé nham vao tai x&, bao gom cac trudng hop ma cac nhan dan
dan dén cac trang web gia mao da dugc dan Ién trén cac mé QR hop phap duoc
st dung dé thanh toan do xe.

Céc lién két nay c6 thé dan nguoi dung dén moét trang web sai va yéu cau ho
nhap thong tin cd nhéan, hodc dan ho dén viéc tai xudng phan mém doc hai.
Tham chi toi té hon, ba Harrison cho biét, “ban cling cé thé bj phat vi thuc su
khong c6 vé dé xe.”

Nan nhan cling da bao céo vé cac ma QR gid mao dugc dat Ién trén cadc ma hgp
phap tai cac diém sac xe dién, nha ga xe Ira va ban nha hang.

Tuy nhién, cdc nha nghién c(tu cho biét rang cac cudc lira ddo “quishing”
thuong duoc trién khai qua email — moét méi de doa da dat ap luc 1én cac nha
cung cap an ninh mang dé diéu chinh cac bién phap phong nglra truc tuyén cda
ho.

“Ngay nay, gan nhu khong cé san pham an ninh mang nao kiém tra cac tép
dinh kém,” 6ng Wisniewski néi. “Néu diéu nay ti€p tuc la mot van dé, téi doan
rang nganh céng nghiép sé phai nghién clru b6 sung thém viéc quét cac tép
dinh kem, nhung diéu nay sé lam cham qua trinh gti email va cling sé lam cho
moi th tré nén dat dé haon”.
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