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Bên cạnh các chiêu trò lừa đảo trực tuyến, Cục An toàn thông tin (Bộ TT&TT)
tiếp tục đưa ra lưu ý đặc biệt về hình thức lừa đảo mới - quét mã QR gửi trong
bưu phẩm đã xuất hiện tại một số địa phương.

Ảnh minh hoạ (Ảnh: internet)

Cục An toàn thông tin (Bộ TT&TT) cho hay, các hình thức lừa đảo trực tuyến
luôn có sự thay đổi, đan xen mới và cũ, đồng thời thường xuyên xuất hiện
những chiêu lừa mới, tinh vi hơn. Việc cập nhật thông tin, kiến thức để nhận
diện được các hình thức lừa đảo sẽ giúp mỗi người biết cách tự bảo vệ bản thân
khi tham gia không gian mạng.

Đầu tháng 3, nhiều người dùng Facebook tại Việt Nam đã chia sẻ thông tin cảnh
báo về hình thức lừa đảo mới: Gửi bưu phẩm tới nhà dân thông qua shipper
(người vận chuyển hàng hóa), bên trong có thông báo trúng thưởng chứa mã
QR. Sau khi người dân quét mã QR này sẽ bị chiếm quyền điều khiển thiết bị, từ
đó bị chiếm đoạt thông tin và tài sản.
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Sau khi nhận được bưu phẩm từ shipper, khi mở ra bên trong có phiếu cào trúng
thưởng. Trên phiếu cào, khi cào ra có giải thưởng, để được nhận thưởng phải
truy cập đường link trên mã QR và cung cấp thông tin cá nhân để làm thủ tục
nhận thưởng. 

Mặc dù, tính tới thời điểm hiện tại, Cục An toàn thông tin chưa ghi nhận trường
hợp người dùng bị lừa đảo trực tuyến bằng hình thức quét mã QR trên phiếu
trúng thưởng trong bưu phẩm shipper gửi đến, tuy nhiên, lừa đảo mã QR không
phải là một chiêu trò mới.

Đến nay hình thức lừa đảo bằng mã QR đã không còn là hình thức lừa đảo mới.
Giai đoạn trước, nhiều người dùng sau khi quét mã QR trên các website hoặc
email, đã bị điều hướng sang 1 website lừa đảo, và bị lấy cắp thông tin tài
khoản hoặc dẫn dụ để tải mã độc về thiết bị.

Để phòng tránh tình trạng trên, Cục An toàn thông tin khuyến nghị người dân
thận trọng khi quét mã, đặc biệt là các mã QR ở nơi công cộng hoặc được chia
sẻ qua mạng xã hội hay email. Người dùng cũng cần kiểm tra kỹ thông tin tài
khoản người chuyển mã QR, nội dung website mà mã QR chuyển tới. 

Đồng thời, kiểm tra đường link xem có bắt đầu với "https" và có phải tên miền
quen thuộc không. Ngoài ra, với phiên bản mới - lừa đảo qua mã QR trên phiếu
trúng thưởng trong bưu phẩm, người dân lưu ý thêm rằng không nhận các bưu
phẩm không rõ nguồn gốc.
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