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Canh bao Itra dao tai chinh va mao danh veé
BHXH dip can Tét: Tha doan tinh vi, nguoi dan
can canh giac
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Thai diém Tét Nguyén dan can ké, nhu cau mua sam, giao dich, thanh toén va
di lai tdng cao, tao diéu kién cho céc chiéu thic Ira dao tai chinh tinh vi hoanh
hanh trén khéng gian mang. Céc thd doan mao danh chinh séch hd trg, st dung
cbng nghé cao gid mao théng tin da khién nhiéu nguoi dan, dac biét la nguoi
cao tudi, gap rui ro mat tién va bi 16 théng tin cé nhan.

Anh minh hoa

Mao danh, "giang bay" bang cac géi ho tro ao

Mot trong nhitng kich ban Itra ddo phd bién nhat hién nay la cac déi tugng mao
danh can b6 xa, phudng hodc nhan vién co quan BHXH goi dién, nhan tin théng
bdo ngudi dan dugc nhan "ho trg Tét" hoac "tién ho trg tir quy Bao hiém that
nghiép" vdi so tién hap dan. Lgi dung tam ly mong dgi thém thu nhap dip cudi
nam, ching yéu cau ngudi nhan cung cap ma OTP, théng tin tai khodn ngan




hang hoac héi thic bam vao duong link la dé€ "cap nhat théng tin VssID" hay
"xac nhan nhan tién".

Thuc chat, day la chiéu tro nham chiém doat quyén kiém soat tai khoan ngéan
hang hoac danh cap dir liéu cd nhan. Can khang dinh rang, moi chinh séch ho
trg cia Nha nudc hay cla co quan BHXH déu dugc trién khai cong khai qua hé
théng chinh quyén dia phuong hodc cac kénh chinh thong, tuyét doi khéng yéu
cau nguoi dan cung cap thong tin bao mat hay thuc hién giao dich truc tuyén
qua cac duong link khéng ré nguon géc dé nhan tién.

Cong nghé cao tiép tay cho web gid mao va lira dao tai chinh

Bén canh viéc mao danh con ngudi, cac website, fanpage va duong link gid mao
cling dugc thiét ké vo cung tinh vi, mé phdng gan nhu y hét cac trang théng tin
chinh thic clda ngan hang, BHXH Viét Nam hay cdc doanh nghiép 16n. Nguy
hi€m hon, cac d6i tugng con ap dung cbng nghé Al (tri tué nhan tao) va
Deepfake d€ tao ra cdc email, video hay giong ndi gid mao can bd co quan churc
nang, khién cac thong bdo vé tring thudng, hoan thién hé so BHXH hay hé trg
tai chinh tréd nén rat thuyét phuc.

Ngoai ra, danh vao nhu cau tién mat dip Tét, cac chiéu lra ddo "vay tién online"
hay dich vu "rat BHXH mot lan nhanh chéng" cling gia tdng manh mé. Véi oi
quang cao "thd tuc don gian, giadi ngan ngay", ching yéu cau nguoi dan chuyén
tién dat coc hoac ndp phi ho so trudc. Ngay sau khi nhan dugc tién, cac doi
tuong nay lap tdc cat dat lién lac va chiém doat tai san.

Khuyén cdo an toan

D& bao vé tai san va thong tin cd nhan, khuyén cdo nguodi dan can dé cao canh
giac:

Tuyét d6i khong cung cdp ma OTP, méat khdu VssID, thong tin tai khodn ngan
hang cho bat ky ai qua dién thoai, tin nhan hay email chua dugc xac thuc.

Khong truy cap cac duong link la, khdong cai dat ing dung tir cdc nguon khong
tin cay (khong phai Google Play hay App Store).

Chi theo ddi théng tin tai cdc c6ng thong tin dién t&r chinh thic cla BHXH Viét
Nam va cac ngan hang.

Khi nghi nga c6 dau hiéu Itra ddo, can lién hé ngay vdéi co quan cdng an, duong
day néng clia ngan hang hoac co quan BHXH noi gan nhat dé dugc ho trg kip
thaoi.
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