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Canh bao ma doc Red Alert 2.0 tan cong tng
dung ngan hang truc tuyén
05:53 21/09/2017

Ngay 20/9, Cuc An toan théng tin, BO Thong tin va Truyén théng da c6 céng van
490/CATT-TDQLGS cadnh bdo cac t6 chirc tai chinh, ngan hang thuong mai vé
ma dbc Red Alert 2.0 trén nén tdng Android tan cong ing dung ngan hang truc
tuyén.

Ma doc Red Alert 2.0 "an trom" thong tin

Gilra thang 9/2017, Cuc An toan thong tin da canh bdo vé moét loai ma doc ngan
hang mdi goi la Red Alert 2.0 da dugc rao trén thj trudng chg den vai gia thué
500 USD/thang. Khéac véi cdc ma ddc ngan hang khac dugc phat trién tr ma
nguon cla cac ma dbc cl hon, Red Alert 2.0 la mét ma ddc duoc viét lai tir dau.
VGi khd nang “an trom” thong tin dang nhéap, tin nhan SMS, thu thap danh séch
lién lac, gia mao va hién thi phu 1én cdc ing dung hgp phép da cai dat trén dién
thoai clia ngudi dung, ma doc Red Alert dang tiém an nhiéu nguy co khé luong
doi vdi hé thoéng tai chinh, ngan hang cua Viét Nam.
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Cac dong mé déc ngdn hang trén nén tang Android da duoc phat hién (Ngudn
anh: Cuc An toan théng tin)

Thém vao do, ma doc Red Alert 2.0 c6 kha nang chan va ghi lai cac cudc goi tu
ngan hang va céac té chuirc tai chinh téi nguoi dung, lam cho nguoi dung khong
thé nhan dugc cac cdnh bédo tai khodn bi tdn céng tir phia ngan hang. Theo céac
chuyén gia céng nghé, cé it nhat 60 ing dung ngan hang truc tuyén va mang
xa hoi dang la muc tiéu tan cong cla ma doc nay.

Dé cap dén phuong thic phat tan va tan cong nguoi dung clla ma doc Red Alert
2.0, Cuc An toan thong tin cho biét, ma déc nay cé kha nang xam nhap vao mot
s6 clra hang (ng dung cua bén th& ba bang cach st dung nhiéu ky thuat dé
nguy trang cac Uing dung ndi tiéng, hgp phap vi du nhu: WhatsApp, Viber...
clng nhu gid mao cac ban cap nhat Flash Player.

Sau khi nguoi dung tai va cai dat ing dung da bi chen ma déc Red Alert 2.0 trén
thiét bi di ddng, ma doc nay sé doi nguoi dung md mot 'ng dung ngan hang.
Khi phat hién day la ing dung cé giao dién ma né cé thé md phdng, ma doc nay
sé giad lap ing dung ban dau bang giao dién nguoi dung gia mao. Giao dién gia
mao sé dua ra thong bdo cho ngudi dung vé viéc cé 16i trong khi dang nhap va
yéu cau ngudi dung xac thuc lai tai khodn cdia minh.

Ngay khi ngudi dung nhap thong tin dang nhap vao giao dién ngudi dung gid
mao, Red Alert 2.0 sé ghi lai va gui thdng tin nay téi may chu diéu khién va
chiém quyén kiém soat tai khodn. Pac biét, ké ca d6i véi cac iing dung st dung
xac thuc 2 budc (qua SMS, cudc goi) ma doc Red Alert 2.0 van c6 thé vugt qua
véi chlrc ndng chan tin nhan, cudc goi trén cac thiét bi di dong bi nhiém ma déc.

Ma dbc Red Alert 2.0 dugc viét hét sirc tinh vi vGi cac tinh nang dé€ an troém
thong tin cdia nguoi dung moét cach dé dang, lai dang rao trén chg den nén c6
khd nang nhiéu doi tugng sé mua dé thuc hién cac chién dich tan cong khac
nhau.

Than trong khi cai dat iung dung

P& bdo ddm an toan théng tin va phong trdnh nguy co bi tdn céng bdi ma doc,
Cuc An toan thong tin khuyén nghi nguoi dung khéng tai va cai dat i'ng dung
thong qua cac kho luu trit, lién két khong ré nguén goc. Déng thai moi ngudi

can kiém tra ban quyén ing dung trudc khi cai dat bat ky ing dung nao.

Ngudi dung khong nén tuy tién tra 10i nhitng cau hdi yéu cau théng tin nguoi



dung, mat khdu dang nhép, théng tin tai chinh, thé tin dung. Dac biét can luu y
khi cac thong diép yéu cau do hién thi dudi dang hinh dnh phu trén nén Gng
dung dang chay.

Bén canh do, ngudi dung nén cai dat 'ng dung chéng ma doc cla nha cung cap
c6 uy tin dé c6 thé han ché nguy co bj Iy nhiém mé doc; thuong xuyén theo
doi kénh canh bdo cla cac co quan chic nang va cac té chirc I16n vé an toan
théng tin nham doi phé kip thoi véi cac nguy co tdn cong mang.

DPoi véi ngan hang va cac té chiec tai chinh, Cuc An toan théng tin khuyén nghi
cac don vi nay can kiém tra, ra soat cac ing dung truc tuyén da dang tai trén
cac kho irng dung, cac iing dung cai dat trén may nguoi dung dé tranh truong
hop gid mao, cdnh bdo dén ngudi dung dang st dung cac Uing dung do ngan
hang, t6 chirc minh phét trién; dong thoi thuong xuyén theo déi kénh canh béo
cla cac co quan chic nang va cac té chic 16n vé an toan théng tin nham doi
pho kip thai véi cac nguy co tan céng mang.

Cobng van cta Cuc An toan théng tin cling néu rd, khi trién khai cac ndi dung
néu trén, trong truong hgp can thiét, don vi cé thé lién hé véi Cuc An toan
thong tin theo s6 dién thoai: 024.3943.6684, thu dién t& ais@mic.gov.vn dé
dugc phoi hop, ho tro.

Tu dau nam 2017 dén nay, cac chuyén gia an toan théng tin da phat hién va ghi
nhan nhiéu chién dich tdn cong nham vao ng dung trén nén tang Android, dac
biét la &’ng dung ngan hang truc tuyén. Su chuyén déi muc tiéu tan céng cac
Uung dung trén nén tdng Windows sang nén tang Android lién quan dén mét
thuc té la ngay cang nhiéu giao dich truc tuyén duoc st dung trén thiét bj di
déng thay vi may tinh ca nhan.

Tai Viét Nam, nhiéu ngan hang da phat trién ing dung (ng dung ngan hang
truc tuyén trén nén tang di déng dé phuc vu khach hang, don ct nhu Ngan
hang Thuong mai cé phan Ngoai thuong Viét Nam (Vietcombank), Ngan hang
Thuong mai c6 phan Dau tu va Phat trién Viét Nam (BIDV), Ngan hang Nong
nghiép va Phéat trién ndng thén Viét Nam (Agribank), Ngan hang Thuong mai c6
phan Ky thuong Viét Nam (Techcombank)...
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