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Canh bao ma doc trén TikTok: Video Al du
nguodi dung tu chay virus dé hack tai khoan
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Mot lan séng video Iira ddo mdéi do Tri tué nhan tao (Al) tao ra dang lan truyén
nhanh chéng trén TikTok, nham dén ngudi dung tré tudi. Nhirng video nay du
do nguoi xem chay mot doan ma dbc trén may tinh dé dugc truy cap mién phi
cac dich vu tra phi nhu Netflix, Spotify. Tuy nhién, hanh ddng nay sé ngay lap
tdc kich hoat virus Aura Stealer, dadnh cap toan bo méat khau va dir liéu vi tién

dién tu.

Mot lan séng video Ira ddo mdi do Tri tué nhan tao (Al) tao ra dang
lan truyén nhanh chéng trén TikTok, nham dén ngudi dung tré tudi

Céc video llra ddo nay dua ra |6i hita hap dan vé viéc truy cap mién phi cac dich
vu tra phi nhu Microsoft 365, Adobe Photoshop hay CapCut Pro. Giong ndi robot
trong video hudng dan nguoi xem thuc hién "vai thao tac don gian" dé vugt qua
hé théng thanh toan.




Tuy nhién, yéu cau cot 16i la ngudi dung phai sao chép va chay mot doan ma
PowerShell trén may tinh cda minh. Chuyén gia bao mat Xavier Mertens nhan
dinh day la mot bién thé mai clia cudc tan cong "ClickFix", thao tung nguoi
dung tu pha v hé théng bdo mat cta chinh ho.

Thay vi mé khdéa phan mém, chubi Iénh nay ngay lap tdc tai xuéng phan mém
doc hai Aura Stealer. Loai ma doc nay dugc thiét ké chuyén dé danh cap dir
liéu:

Panh cap toan bd thdng tin Aura Stealer nhanh chéng thu thap méat khdu duoc
luu trong trinh duyét, thong tin dang nhap, cookie va dac biét la khéa riéng tu
cla cac vi tién dién tu.

GUi dit liéu vé may chu tir xa nén toan bo dit liéu nhay cdm nay sau dé dugc guli
vé moOt may chu do tin tac ki€m soét, cé thé dugc dung dé thuc hién cac cudc
tan cong mang ti€p theo hoac chiém doat tai khoan ngan hang.

Diéu dang bdo dong la lan séng tan coéng nay s dung ndi dung do Al tao ra
hang loat, khién ching tréng cé vé thuyét phuc. Nhiéu video da thu hat hang
tram nghin luot thich va hang tram luot chia sé, cho thady mic do lan truyén
nhanh choéng.

Khuyén cdo quan trong nhat danh cho nguoi dung la khéng bao gid chay bat ky
tap 1énh, 1énh hodac ma nao dugc tim thay trén TikTok, Discord, dién dan hay
bat ky mang xa hoi nao khac, cho du 16i hita hen cé hap dan dén dau.

Né&u nghi ngd minh da bi Itra, ngudi dung can ngay lap tic thay doi tat ca mat
kh&u quan trong, dac biét la mat khdu ngan hang va vi tién dién tc.
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