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Ngày 5/7, Bộ Công an phát đi cảnh báo về thủ đoạn lừa đảo cài ứng dụng VNeID
giả mạo, lợi dụng việc sắp xếp đơn vị hành chính.

Bộ Công an cho biết, từ ngày 1/7/2025, Nghị quyết về việc sắp xếp đơn vị hành
chính cấp tỉnh chính thức có hiệu lực. Theo đó, cả nước có 34 đơn vị hành chính
cấp tỉnh, gồm 28 tỉnh và 6 thành phố. Lợi dụng tình hình trên, các đối tượng lừa
đảo đã mạo danh các cơ quan quản lý nhà nước như: Cảnh sát khu vực, cán bộ
phụ trách hộ tịch của xã/phường mới, gọi điện hướng dẫn người dân truy cập
đường dẫn hoặc cài đặt ứng dụng VNeID giả mạo có chứa mã độc nhằm chiếm
quyền điều khiển điện thoại, qua đó chiếm đoạt tài sản của người dân.

Phương thức, thủ đoạn của các đối tượng là: Gọi điện bằng thuê bao di động
thông thường hoặc tổng đài ảo, giả mạo danh nghĩa cơ quan, tổ chức giới thiệu
là cán bộ UBND xã/phường, cảnh sát khu vực… thông báo về việc thay đổi bộ
máy hành chính, đề nghị người dân cập nhật thông tin mới. Các đối tượng đã
thu thập thông tin cá nhân của người dân từ trước và đưa ra để tạo niềm tin
trước khi yêu cầu thực hiện theo hướng dẫn của chúng. Đối tượng yêu cầu người
dân truy cập vào đường dẫn do chúng cung cấp hoặc cài đặt ứng dụng VNeID,
dịch vụ công giả mạo có chứa mã độc.
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Sau khi người dân đã truy cập hoặc cài đặt ứng dụng, chúng đã chiếm quyền
điều khiển thiết bị, tiếp tục dẫn dụ người dân làm theo hướng dẫn để tìm cách
lấy mã OTP tài khoản ngân hàng hoặc dụ người dân nhìn vào điện thoại nhằm
lấy dữ liệu sinh trắc học, từ đó chiếm đoạt tiền trong tài khoản ngân hàng của
người dân.

Bộ Công an cảnh báo: Người dân tuyệt đối không làm theo yêu cầu qua điện
thoại của các đối tượng gọi điện tự xưng là cán bộ xã/phường, cảnh sát khu
vực… Nếu cần cập nhật thông tin phải ra trực tiếp Công an xã/phường nơi mình
sinh sống; tuyên truyền, vận động gia đình, bạn bè, người thân cảnh giác trước
phương thức, thủ đoạn trên.

Trường hợp người dân đã truy cập đường dẫn hoặc cài ứng dụng chứa mã độc,
ngay lập tức liên hệ với ngân hàng để khóa tài khoản và tắt nguồn điện thoại,
không để các đối tượng có cơ hội lấy được mã OTP ngân hàng hoặc dữ liệu sinh
trắc học.

Người dân trình báo đến cơ quan Công an nơi gần nhất khi bị lừa đảo chiếm
đoạt tài sản trên không gian mạng.

Bộ Công an cũng lưu ý, Ứng dụng VNeID được phát triển bởi Trung tâm Dữ liệu
Quốc gia về Dân cư, có thể tìm kiếm và tải về từ CH Play (đối với Android) hoặc
App Store (đối với iOS), đều được dán nhãn là ứng dụng Chính phủ hoặc được
phát triển bởi cơ quan Nhà nước. Người dân cần tìm hiểu kỹ thông tin các ứng
dụng trước khi tải.
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