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Trung tâm Trung tâm Ứng cứu khẩn cấp không gian mạng Việt Nam
 (VNCERT/CC) khuyến nghị, khi nhận được thông tin quảng cáo, lời chào mời
tuyển dụng với mức thu nhập hấp dẫn, người dân nên tìm hiểu kỹ thông tin của
các doanh nghiệp để tránh bị lừa.

Các tin nhắn phản ánh về hiện tượng giả mạo nền tảng thương mại điện tử
Amazon tuyển dụng được người dân thông tin tới VNCERT/CC thuộc Cục An toàn
thông tin, Bộ TT&TT qua Hệ thống tiếp nhận, phản ánh tin nhắn rác, cuộc gọi
rác với đầu số 5656.

Theo ghi nhận trên hệ thống, người dân nhận được nhiều tin nhắn qua iMessage
với nội dung: “Amazon cần tuyển nhân viên làm việc tại nhà ! ! ! Số lượng: 100
người Mô tả công việc: Xử lý đơn đặt hàng từ nền tảng thương mại điện tử của
Amazon. Yêu cầu độ tuổi lao động: 23 ~ 60 tuổi. Lương hàng tháng từ 10 triệu
đến 50 triệu đồng. Ít nhất 500k ~ 3000K mỗi ngày thao tác đơn giản và hướng
dẫn đi kèm, bạn có thể nhận tiền sau 15 ~ 20 phút. Các bạn có nhu cầu tham
gia xin việc liên hệ  zalo: zalo.me/84926367553 zalo:84926367553”.
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Đại diện VNCERT/CC phân tích, nội dung các tin nhắn đa phần đều giống nhau.
Các lời mời gọi với mức lương cao từ 10 triệu đến 50 triệu đồng. Sau giãn cách,
nhu cầu tìm việc của người dân ngày một tăng cao với mục đích cải thiện thu
nhập. Nắm bắt được điều này, nhiều cá nhân, đơn vị đã lợi dụng để giả mạo nền
tảng thương mại điện tử của Amazon đưa ra những lời mời tuyển dụng hấp dẫn.

Do đó, Trung tâm VNCERT/CC khuyến cáo người dân nên thận trọng với tất cả
các nội dung, bài đăng tuyển dụng có yêu cầu để lại thông tin cá nhân, đóng
phí, đặt cọc nhận thưởng… mà không thông qua các tài khoản và kênh thông
tin chính thức của Amazon.

Ngay trước cảnh báo về hiện tượng giả mạo nền tảng thương mại điện tử của
Amazon để nhắn tin tuyển dụng lừa đảo người dùng, vào trung tuần tháng 4 và
đầu tháng 5, Trung tâm VNCERT/CC cũng có cảnh báo tương tự với các trường
hợp mạo danh trang thương mại điện tử Tiki và Công ty TikTok để nhắn tin
tuyển dụng nhằm lừa người dân và chiếm đoạt tài sản của họ.

Để phòng ngừa, ngăn chặn các thủ đoạn lừa đảo, Trung tâm VNCERT/CC
khuyến nghị người dân thường xuyên cập nhật thông tin mới nhất về các hình
thức lừa đảo, mạo danh trên Cổng thông tin điện tử phòng chống tin nhắn rác,
thư điện tử rác và cuộc gọi rác tại địa chỉ chongthurac.vn.

Khi nhận được các thông tin quảng cáo, lời mời chào tuyển dụng với mức thu
nhập hấp dẫn, người dân nên tìm hiểu kỹ thông tin của các doanh nghiệp. Đặc
biệt, tuyệt đối không cung cấp hình ảnh thông tin cá nhân như: Căn cước công
dân, Chứng minh nhân dân, thông tin tài khoản ngân hàng...; không truy cập
đường link, tải ứng dụng lạ khi chưa rõ thông tin.

Trường hợp nhận được tin nhắn, cuộc gọi rác, thư điện tử có dấu hiệu lừa đảo,
người dân nên phản ánh ngay với Cục An toàn thông tin, trực tiếp là Trung tâm
VNCERT/CC qua đầu số tin nhắn 5656 hoặc qua website chongthurac.vn để Cục
An toàn thông tin kịp thời điều phối, phối hợp với các đơn vị liên quan xử lý.
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