TAP CHI BIEN TU

THUONGHIEU
Q CONGLUAN

Canh bao tu Google veé rui ro hack tai khoan
ngan hang
05:52 08/09/2025

Mac du Google da khéng ngung nang cap hé théng bdo mat trén Play Store, cac
ing dung chta mé doc van lién tuc xuat hién, de doa an ninh dir liéu va tai
chinh cla nguoi dung Android. Gan day, Google da loai bd 77 &ng dung dbc hai
khdi clra hang (ng dung ctda minh, sau khi chiing dat t6ng cong han 19 triéu
lugt tai xuéng.

Nhiing Ung dung nay chl yéu chla cac loai ma doc nhu Anatsa (con goi la
TeaBot), Joker va Harly, dugc phan phoi duéi dang cac cong cu hiru ich nhu
trinh doc PDF, ing dung cham sdéc sic khde, ban phim 4o hoac &ng dung chinh
sita dnh. Theo bdo cédo tu Zscaler ThreatLabz va Malwarebytes, cdc ma dbéc nay
khoéng chi danh cap théng tin cd nhan ma con thuc hién cac giao dich gian lan,
dan dén thiét hai tai chinh nghiém trong.

Anatsa: Ma doc ngan hang tinh vi véi muc tiéu mé rong

Anatsa lan dau tién dugc ghi nhan vao nam 2020 dudi dang moét trojan ngan
hang Android, chuyén danh cap thong tin dang nhap, ghi lai phim bam va thuc
hién cac giao dich gian lan ma khéng can su can thiép truc ti€p ctia nan nhan.
Pén nay, ma déc nay da phat trién manh mé, nham dén hon 831 (ng dung
ngan hang, vi dién t& va san giao dich tién dién tu trén toan cau, tang ti con sé
650 muc tiéu truéc dé. Cac chién dich gan day tap trung vao céc quéc gia nhu
Dlrc, Han Quéc, My, Anh va chau Au, véi viéc b sung hé trg cho hon 150 (ng
dung tai chinh méi, bao gom ca cac nén tang tién ma hda nhu Robinhood.




Canh béo tir Google vé rui ro hack tai khoan ngan hang (Anh:
internet)

Céach thic hoat ddéng cla Anatsa rat tinh vi: Dugc an nau trong céc ing dung
gid mao (dropper apps) nhu trinh doc tai liéu hoac cong cu quan ly file, vi du
nhu "Document Reader - File Manager" tr nha phat trién orukov5, da dat hon
1.000 lugt tai trudc khi bi g6 bd. Sau khi cai dat, ing dung yéu cau quyén truy
cap trg nang (accessibility services) dé tu dong cap phép cac quyén nguy hiém
nhu doc SMS, hién thj clra s6 hé théng va s dung man hinh day du.

Tiép theo, nd két ndi v4i may cha chi huy (C2 server) dé€ tai xuéng ma dbc hai
dudi dang cap nhat, st dung ma hdéa DES ddng va kiém tra chéng phéan tich dé
trdnh phat hién. Ma doc sau dé quét cac ing dung ngan hang trén thiét bi, hién
thi giao dién dang nhap gid mao (overlay attacks) dé thu thap thong tin dang
nhap, va truyén dir liéu vé cho hacker.

Trong mot sé truong hgp, né con thuc hién chuyén khoan tu dong, gay thiét hai
truc tiép cho tai khodn nan nhan. Zscaler ugc tinh nhiéu irng dung dropper cua
Anatsa da vuot qua 50.000 lugt tdi moi app, gdép phan vao téng sé 19 triéu lugt
tdi cla toan chién dich. Malwarebytes luu y rang Anatsa lién tuc ti€n hda dé
vugt qua cac bién phap bdo vé mdi, khién viéc phat hién tré nén khé khan hon.

Joker va Harly: Cac ma doéc quang cao va dang ky gian lan

Bén canh Anatsa, hai loai ma dbéc khac la Joker va Harly cling dugc phat hién
trong cac Ung dung bi loai bd. Joker la mét trong nhirng ho ma déc phé bién



nhat trén Android, hoat dong nhu spyware va fleeceware. N6 xam nhap qua cac
Ung dung hgp phdap trén Play Store, yéu cau quyén truy cap dé€ thu thap tin
nhan SMS (bao gbm ma OTP), danh ba lién lac, théng tin thiét bi, va tham chi
chup anh man hinh hoac thuc hién cudc goi gian lan.

Muc tiéu chinh cula Joker la dang ky thiét bi vao cac dich vu cao cap ma khéng
c6 su dong y cla nguoi dung, dan dén phi phat sinh hang thang. Lich s cla
Joker bat dau tr nam 2019, va dén thang 10/2022, né la ma dbc di ddng phd
bién th(& ba, sau Anubis va Hydra. Google da loai bd hang tram (ng dung ch(a
Joker, nhung hacker lién tuc tai 1én cac phién ban mdéi, thudong an trong cac app
nhan tin, theo déi stic khde hoac dich thuat.

Tuong tu, Harly la moét trojan subscriber, dugc Kaspersky phat hién tu nam 2020
trong hon 190 (ng dung trén Play Store, véi it nhat 4,8 triéu luot tai (con s6
thuc té c6 thé cao hon). Harly hoat dong bang céch thu thap théng tin thiét bj
va mang di dong, sau dé két ndi véi may cha C2 dé€ nhan danh sach dich vu can
dang ky. N6 mé cac trang web dang ky trong clra sé an, tiém ma JavaScript dé
nhap so6 dién thoai, nhan ndt xac nhan va s& dung ma tir SMS hoac goi dién dé
hoan tat, dan dén phi trir tién ma nguoi dung khéng hay biét. Harly thudng an
trong cac app deén pin hodac cong cu don gian, nhu "com.binbin.flashlight" vé&i
hon 10.000 luot tai. Cac nha nghién cGu tr HUMAN Security cho biét Harly tiép
tuc tién hda, véi 95 ing dung doc hai dugc phat hién trong nam 2025.

Cach bao vé thiét bi khoi cac moi de doa nay

DU Google da khac phuc 16 héng va gli canh bdo cho ngudi dung bi anh hudéng,
cac chuyén gia nhan manh rang ngudi dung can cht déng bao vé. Trudc khi tai
ing dung, hay kiém tra nha phéat trién, so lugt tai, danh gid va quyén yéu cau -
trdnh cap quyén khong can thiét nhu doc SMS hoac truy cap trg nang. Khong tai
Uing dung tUr nguon th& ba ngoai Play Store, va g& bd cac app khéng st dung.
Kich hoat Google Play Protect (mac dinh bat) dé quét ing dung trudc khi cai
dat, va cap nhat hé diéu hanh Android cung cac (ng dung cot 16i d€ nhéan ban
va bado mat madi nhat.

S dung phan mém bao mat dang tin cay nhu Malwarebytes cho Android (phat
hién Anatsa dudi dang Trojan.Banker.CPL) hodc Kaspersky dé quét va chan ma
doc. Ngoai ra, ap dung xéac thuc hai yéu t6 khéng dua vao SMS (nhu app
authenticator) d€ gidm rui ro t* mé doc nhu Joker. Bang cach nay, ban c6 thé
gidm thi€u dang ké nguy co bi hack tai khoan ngan hang.
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