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Không chỉ sao chép tên và logo, các website giả mạo VCBF còn dựng giao diện
giống nền tảng đầu tư thật, hướng người dùng mở tài khoản, khai thông tin và
nạp tiền. UBCKNN cảnh báo nhà đầu tư cần kiểm tra kỹ trước khi giao dịch.

Sao chép thương hiệu, dựng nền tảng đầu tư

Ủy ban Chứng khoán Nhà nước (UBCKNN) vừa cảnh báo về một website có dấu
hiệu mạo danh Công ty TNHH Quản lý quỹ đầu tư chứng khoán Vietcombank
(VCBF).

Theo phản ánh của VCBF, website tai-chinh-dau-tu.luonghabdcc.chatgpt.site sử
dụng tên, nhãn hiệu, khẩu hiệu và sao chép thông tin về doanh nghiệp, sản
phẩm của công ty, khiến người dùng dễ nhầm đây là kênh chính thức.

Từ website này, người dùng được dẫn sang quytangtruong.com/dashboard để
mở tài khoản, đặt lệnh, nạp tiền, rút tiền và khai báo thông tin cá nhân.
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Website giả mạo sử dụng tên và hình ảnh của VCBF để tạo lòng tin,
sau đó dẫn người dùng đến nền tảng yêu cầu mở tài khoản và nạp
tiền.

VCBF khẳng định quytangtruong.com không thuộc sở hữu của công ty. Đáng
chú ý, tên miền này được đặt gần giống “Quỹ đầu tư cổ phiếu tăng trưởng
VCBF”, một quỹ mở do VCBF quản lý. Trang giả tiếp tục sử dụng hình ảnh,
thương hiệu và thông tin về các quỹ mở của VCBF để tạo lòng tin.

Theo UBCKNN, trang thông tin điện tử chính thức của VCBF là vcbf.com. Nhà
đầu tư cần kiểm tra, đối chiếu thông tin trước khi cung cấp dữ liệu hoặc thực
hiện giao dịch.

Không để logo thật che khuất dấu hiệu bất thường

VCBF cho biết đây không phải lần đầu thương hiệu của doanh nghiệp bị lợi
dụng. Công ty từng cảnh báo nhiều website, tài khoản mạng xã hội và ứng dụng
mạo danh, trong đó có các tên miền như quytangtruongchienluoc.com,
quymotangtruongvcbf.com, duanquymo.com, quychienluoc.com và
hoptacchienluoc.com.

Các trang giả có thể sử dụng nhiều hình thức như mời làm “cộng tác viên”,
tham gia “nhiệm vụ online”, “giao dịch ảo” hoặc quay số trúng thưởng. Điểm
chung là tạo cảm giác đây là hoạt động đầu tư hợp pháp, sau đó hướng người
dùng đến việc cung cấp thông tin hoặc chuyển tiền.

VCBF khẳng định công ty không cung cấp sản phẩm, dịch vụ đầu tư theo phiên,
cá độ trực tuyến hay làm nhiệm vụ nhận thưởng. Công ty cũng không ủy quyền
cho cá nhân, tổ chức tuyển cộng tác viên hoặc tổ chức giao dịch ảo.

Một dấu hiệu quan trọng khác nằm ở tài khoản nhận tiền. Theo VCBF, khi đầu tư
quỹ mở, nhà đầu tư chỉ chuyển tiền vào tài khoản của quỹ tại ngân hàng giám
sát. Công ty không yêu cầu khách hàng chuyển tiền vào tài khoản cá nhân hoặc
tài khoản của doanh nghiệp khác.

Nhà đầu tư có thể giao dịch thông qua website vcbf.com, nền tảng
trading.vcbf.com và ứng dụng VCBF Mobile trên các kho ứng dụng chính thức.

Trong bối cảnh website giả có thể sao chép gần như toàn bộ hình ảnh và giao
diện của doanh nghiệp thật, việc nhìn vào logo hay tên thương hiệu là chưa đủ.
Nhà đầu tư cần kiểm tra chính xác tên miền, kênh giao dịch và tài khoản nhận
tiền trước khi thực hiện bất kỳ thao tác chuyển tiền nào.
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Nếu phát hiện dấu hiệu mạo danh, người dùng nên thông báo cho VCBF hoặc cơ
quan công an để được hỗ trợ, xử lý kịp thời.

Minh Thành (t/h)
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