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Canh giac tinh trang danh cap gii liéu tu
camera giam sat
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Coéng an tinh Quang Ninh vlira dua ra khuyén cdo doéi véi ngudi dung camera
giam sat, tranh bi thiét hai vé vat chat, uy tin.

Trong thoi gian gan day, camera gidm sat da bi cac déi tuogng xau Igi dung dé
xam nhép, thu thap, mua ban trai phép dir liéu; chi€ém quyén diéu khién tan
c6ng mang vao hé thong théng tin clia co quan, t6 chic, doanh nghiép, cd nhan
nguadi dung gay thiét hai I6n vé vat chat, uy tin.

D€ tranh roi vao tinh trang bi xam nhap di liéu, Co quan Céng an khuyén céo
ngudi dung nén luya chon nhitng loai camera cé thuong hiéu véi tinh bao mat
cao tu cac nha sadn xuat cé uy tin (c6 thé tham khao Quyét dinh s6 724/Qb-
BTTTT, ngay 07/5/2024 clia B Thong tin va Truyén thong ban hanh B0 tiéu chi
vé yéu cau an toan thong tin mang co ban cho camera giam sat).

St dung phan mém quan ly thiét bi chinh hang; ddm bdo phan mém s dung
lubn dugc cap nhat va la phién ban phan mém mdéi nhat. Khéng 1ap dat camera
tai cac khu vuc nhay cdm va riéng tu.




Khong st dung tai khodn, mat khdu khéi tao mac dinh; Cai dat, s&r dung méat
khdu manh (mat khau phai cé d6 dai toi thi€u 8 ky tu, cé chir hoa, chir thudng,
ch(r s, ky tu dac biét) dé truy cap, khong dat mat khau dé doan lién quan dén
thong tin cd nhan, co quan, t6 chirc; Bat cac tinh nang bao mat nadng cao nhu
xac thuc 2 I6p, ma hod di liéu.

Pong thoi, luu trir dit liéu camera trén thiét bi luu trir ngoai an toan hay dich vu
ddm may an toan, dadm bdo rang di liéu dugc ma hda va chi truy cap dugc béi
ngudi dung cé quyén. S dung moi trudng mang an toan khi truy cap vao thiét
bi camera.

Dac biét, thuong xuyén ki€m tra dinh ky nhat ky camera d€ dam bao rang van
hoat dong binh thudng va khéng bi xam nhap.
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