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Cục An toàn thông tin (Bộ TT-TT) vừa tiếp tục đưa ra cảnh báo về đường dây giả
danh công an, kiểm sát viên gọi điện để lừa đảo, chiếm đoạt tài sản.

Ảnh minh hoạ (Ảnh: internet)

Cục An toàn thông tin, mới đây lực lượng Công an đã phát hiện, bắt giữ 32 nghi
can thuộc đường dây giả danh công an, kiểm sát viên gọi điện lừa đảo, chiếm
đoạt hơn 200 tỷ đồng của nhiều nạn nhân. Các thành viên trong đường dây lừa
đảo hoạt động qua công ty của nước ngoài, được tổ chức thành 3 tuyến D1, D2
và D3.

D1 là nhóm giả danh cơ quan chức năng gọi điện đến nạn nhân thông báo số
điện thoại của nạn nhân sẽ bị khóa SIM, tài khoản ngân hàng sẽ bị phong tỏa vì
nạn nhân đang liên quan đến các tổ chức lừa đảo hoặc tài khoản, số điện thoại
đang được các tổ chức lừa đảo sử dụng để hoạt động phạm tội. Khi nạn nhân đã
tin tưởng, rơi vào bẫy, nhóm này sẽ chuyển cuộc gọi của nạn nhân cho nhóm
D2.
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D2 là nhóm giả danh cán bộ Cục Cảnh sát Bộ Công an hoặc kiểm sát viên của
Viện Kiểm sát thông báo cho nạn nhân việc giấy tờ tùy thân của nạn nhân đang
bị tội phạm lợi dụng để phạm tội, yêu cầu phối hợp điều tra, đe dọa ra lệnh bắt
tạm giam, lệnh phong tỏa tài khoản của bị hại. Sau khi biết nạn nhân đã dính
bẫy, nhóm này yêu cầu nạn nhân khai báo thông tin về tài sản (tài khoản ngân
hàng, mật khẩu, sổ tiết kiệm, tiền mặt, vàng, ngoại tệ...) để chuyển cho nhóm
D3 xác minh.

D3 là đối tượng cầm đầu đường dây, yêu cầu nạn nhân ra ngân hàng đăng ký
dịch vụ ngân hàng điện tử, đọc thông tin đăng nhập và các mã OTP; rút sổ tiết
kiệm để chuyển tiền vào ngân hàng của đối tượng nhằm chiếm đoạt tài khoản
ngân hàng điện tử của nạn nhân.

Trước tình trạng trên, Cục An toàn thông tin đề nghị người dân đề cao cảnh giác
trước tất cả các cuộc gọi lạ có dấu hiệu đáng ngờ; không làm theo yêu cầu và
hướng dẫn của đối tượng; đặc biệt là không cung cấp thông tin cá nhân như căn
cước công dân, chứng minh nhân dân, mã OTP, số tài khoản ngân hàng... cho
người lạ khi chưa xác minh cụ thể để tránh bị "sập bẫy".
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