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Kỳ nghỉ lễ 30/4 và 1/5 năm nay sẽ kéo dài, nhu cầu du lịch, nghỉ dưỡng của
người dân tăng cao. Lợi dụng thời điểm này, các đối tượng xấu gia tăng hoạt
động lừa đảo trên không gian mạng với nhiều thủ đoạn tinh vi, gây thiệt hại lớn
về tài sản cho người dân và doanh nghiệp.

Ảnh minh họa

Theo cơ quan chức năng, nổi lên là tình trạng giả mạo các công ty du lịch, đại lý
vé máy bay, khách sạn uy tín để đăng tải các chương trình khuyến mại, tour giá
rẻ bất thường nhằm thu hút khách hàng. Khi người dân tiếp cận, các đối tượng
yêu cầu chuyển tiền đặt cọc từ 30-50% giá trị dịch vụ, sau đó cắt đứt liên lạc
hoặc tiếp tục viện lý do phát sinh để chiếm đoạt thêm tiền.

Bên cạnh đó, các đối tượng còn sử dụng nhiều chiêu trò như làm giả hóa đơn,
biên lai thanh toán có đóng dấu công ty; lập website, fanpage có giao diện
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tương tự các thương hiệu lớn; quảng cáo dịch vụ làm visa với cam kết “đậu
100%” hoặc hoàn tiền, nhưng thực chất nhằm thu thập thông tin cá nhân và
chiếm đoạt tài sản.

Đáng chú ý, một số đối tượng ứng dụng công nghệ trí tuệ nhân tạo (Deepfake)
để giả mạo hình ảnh, giọng nói người thân, thực hiện cuộc gọi video nhằm tạo
lòng tin, từ đó yêu cầu chuyển tiền. Ngoài ra, tình trạng bán vé tàu, vé máy bay
giả; chỉnh sửa thông tin trên vé hoặc cung cấp vé không hợp lệ cũng tiếp tục
diễn biến phức tạp.

Không chỉ người dân, các cơ sở kinh doanh dịch vụ ăn uống, nhà hàng cũng trở
thành mục tiêu. Thời gian gần đây đã xuất hiện thủ đoạn giả danh khách “VIP”
đặt tiệc với số lượng lớn, yêu cầu nhà hàng mua hộ rượu, quà tặng giá trị cao.
Sau khi gửi hóa đơn giả, các đối tượng chiếm đoạt tiền rồi cắt liên lạc, gây thiệt
hại hàng trăm triệu đồng.

Thực tế cho thấy, các chiêu trò lừa đảo tuy không mới nhưng liên tục được biến
tướng, đánh vào tâm lý ham ưu đãi, chủ quan trong kiểm chứng thông tin của
người dùng.

Trước tình hình trên, Công an tỉnh Bắc Ninh khuyến cáo người dân nâng cao
cảnh giác khi sử dụng các dịch vụ du lịch trực tuyến. Cụ thể, cần lựa chọn các
đơn vị lữ hành, nền tảng đặt dịch vụ uy tín; kiểm tra kỹ thông tin pháp lý, giấy
phép hoạt động của doanh nghiệp; không tin vào các gói du lịch, vé máy bay,
phòng khách sạn có giá rẻ bất thường.

Người dân cũng cần chú ý nhận diện các website, fanpage giả mạo thông qua
tên miền, lịch sử hoạt động, mức độ tương tác thực tế; không chuyển tiền khi
chưa xác minh rõ ràng; không thanh toán hộ hoặc giao dịch với các đối tượng
không rõ danh tính.

Đối với các cơ sở kinh doanh, cần thận trọng khi tiếp nhận đơn đặt hàng qua
mạng, đặc biệt với các yêu cầu chuyển tiền, mua hàng hộ; chỉ thực hiện giao
dịch khi đã xác nhận chắc chắn việc nhận tiền.

Trong trường hợp phát hiện dấu hiệu lừa đảo, người dân cần nhanh chóng lưu
giữ chứng cứ, khóa các tài khoản liên quan và trình báo cơ quan công an nơi
gần nhất để được hỗ trợ, xử lý kịp thời.

Việc chủ động nhận diện và phòng ngừa các thủ đoạn lừa đảo không chỉ giúp
bảo vệ tài sản của mỗi cá nhân mà còn góp phần xây dựng môi trường du lịch
an toàn, lành mạnh trong dịp nghỉ lễ.
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