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Trung tâm Ứng cứu khẩn cấp không gian mạng Việt Nam (VNCERT/CC) cho biết,
gần đây xuất hiện nhiều tin nhắn dụ dỗ, mời chào người dùng kiếm tiền online
bằng nhiều hình thức. Người dùng cần cẩn thận vì đây có thể là hình thức lừa
đảo kiểu mới, tiềm ẩn nhiều rủi ro.

Theo VNCERT, người dùng nhận được các tin nhắn rác quảng cáo, dụ dỗ với các nội dung
như “Cách kiếm 10.000.000 VND mỗi ngày đăng nhập website sharexx.com GQES” hay
“Cách kiếm 600.000 đồng mỗi ngày đăng nhập web:sharexx.com”… Các tin nhắn này được
gửi đến người dùng từ nhiều thuê bao khác nhau.

Cảnh giác với các tin nhắn mời chào kiếm tiền online (Ảnh minh họa)

Đầu tiên, các đối tượng sẽ gửi một tin nhắn rác đến cho người dùng để mời
chào bằng hình thức dạy kiếm tiền online. Sau đó, khi người dùng bấm vào link
được mô tả trong tin nhắn thì sẽ được dẫn đến một trang web để kết bạn với
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nhân viên chăm sóc khách hàng qua Zalo, với số điện thoại của một nhà mạng
nước ngoài.

Sau đó, khi người dùng kết bạn Zalo với người mang danh nghĩa là nhân viên
chăm sóc khách hàng thì sẽ được tư vấn truy cập vào một trang web chính thức
với tên miền "likexx.com". Sau khi vào trang web này, người dùng phải tạo một
tài khoản và điền thông tin cũng như số thẻ ngân hàng của mình vào.

Khi đăng ký tài khoản hoàn tất, người dùng sẽ làm nhiệm vụ là tương tác (like,
share), đăng ký tại các kênh mạng xã hội như YouTube, Facebook và TikTok.
Trong đó, mỗi nhiệm vụ hoàn thành, người dùng sẽ nhận được 3.500 đồng và
khi đủ 100.000 đồng sẽ được rút miễn phí lần đầu tiên.

Đối với lần rút thứ 2 là khi người dùng đạt số tiền tối thiểu là 300.000 đồng,
nhưng để rút tiền, phải nâng cấp lên gói VIP. Đồng thời, để đạt nhanh đến số
tiền cần rút và muốn có thêm nhiệm vụ trong một ngày thì người dùng phải
nâng cấp lên gói VIP. Số tiền để nâng cấp lên tài khoản VIP là từ 1 - 5 triệu đồng
tùy theo từng cấp.

Theo đại diện VNCERT, hành vi dụ dỗ người dùng cung cấp các thông tin cá
nhân như số tài khoản ngân hàng trên trang các web chưa được xác thực này
rất có thể bị lợi dụng để lấy cắp thông tin sử dụng cho các mục đích xấu.

Trung tâm VNCERT/CC cảnh báo người dùng cần đề cao cảnh giác khi nhận
được các tin nhắn có nội dung dụ dỗ, mời chào kiếm tiền online, ngoài ra người
dùng nên áp dụng một số biện pháp để giảm thiểu tình trạng tin nhắn rác, cuộc
gọi rác nói chung và tin nhắn, cuộc gọi lừa đảo nói riêng.

Người dùng không nên cung cấp thông tin cá nhân trên các trang mạng xã hội,
trang web bán hàng, các trang thông tin không rõ nguồn gốc...

Huy Trung
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