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Canh giac véi thu doan st dung cong nghé
Deepfake gia danh Cong an lura dao
13:32 13/09/2024

Hién nay, viéc cac doi tuong gia danh Cong an dé goi video Zalo, facetime Itra
dao lam dinh danh tai khoan ngan hang ctia ngudi dan la mét hinh thuc Ira ddo
m@i. Cac doi tugng sir dung cbéng nghé deepfake, tao ra mot can bd Cong an roi
yéu cau nan nhan lam theo huéng dan. Vi nhe da ca tin, nhiéu nguoi da sap
bay...

Céac doi tuong s dung cong nghé deepfake, tao ra mét can bd Coéng
an réi yéu cau nan nhan lam theo hudng dan dé Itra dao.

VUra qua chi P. (SN 1968) tru tai thon N.H, xa Nhan Trach, huyén B6 Trach Ién
trinh bdo véi Cong an xa Nhan Trach vé viéc cé ngudi la xung la Céng an goi
dién cho chi va bao chij c6 lién quan dén vu &n ma tay, cé giao dich tai khodn
lién quan dén vu an ma tdy, sau dé déi tugng hudng dan chi dang ky va su




dung Zalo dé tién lién lac, sau khi dang ky dugc tai khodn Zalo thi doi tugng sé
goi bang hinh anh qua Zalo cho nan nhan va st dung cong nghé Deepfake cé
hinh anh cua luc lugng Céng an réi théng bdo, de doa nan nhan. Thu doan doi
tugng la yéu cau nan nhan quay phong & va chi & mot minh trong phong, néu
thudng xuyén cé ngudi trong gia dinh di lai thi doi tugng ti€p tuc yéu cau nan
nhan ra khach san gan nhat dé tién cho viéc lién lac réi nham muc dich Itra dao
dé chuyén tién cho doi tugng...

Luc lugng Cong an khuyén céo, cdc nan nhan bij Ira ddo bang cac hinh thic gia
danh Facebook, Deepfake... ngay cang cé xu huéng gia tang trén khap ca nudc.
Céac do6i tuong Ilra ddo dung thu doan rat tinh vi, cé thé xay ra véi bat cr ai va
bat c thai di€m nao. Khi nhan bat ky tin nhan vay mugn tién thong qua mang
xa hoi, ngudi dan can dién thoai truc ti€ép cho nguoi than dé xac minh. Truong
hop nghi van doi tuong gid mao nguoi than trén mang xa hoi dé Itra ddo, chiém
doat tai san, can bdo ngay cho co quan céng an gan nhat dé dugc ho trg, xu ly
Kip thoi.

Co quan Coéng an khong x ly cac vu viéc bang hinh thic online, tat ca dugc giai
quyét tai tru sé. Vi vay, néu phat hién ra truong hgp gia danh cong an, nguoi
dan can béo ngay cho co quan c6ng an dé nhanh chéng xac minh, ngan chan
va XU ly cac doi tugng vi pham theo quy dinh cta phéap luat.

Cach nhan biét va phong tranh lira dao théng qua video Deepfake

Trudng hop Ira ddo va gian lan truc tuyén théng qua viéc gid danh cong an,
ngan hang, ngudi than trong gia dinh... s dung céng nghé Deepfake d€ chiém
doat tai san dang dién ra cang nhiéu.

Deepfake la mdt cong nghé tri tué nhan tao cho phép tao ra nhiing video, hinh
anh va am thanh gid mao véi dd chan thuc khé cao. Vay nén, ban can nam bat
thong tin d€ nhan biét video Deepfake dé€ tranh bi Ilra ddo va nhan dién théng

tin sai léch.

Kiém tra chuyén ddéng trén khuén mat

Mot trong nhirng dau hiéu dé nhan biét video gid danh nhat chinh chinh Ia
chuyén déng mat khong tu nhién va thi€u chép mat. Deepfake van dang con
nhiéu han ché&, cong nghé nay khong thé hoan toan mé phdéng dugc cach chép
mat tu nhién cla con ngudi hoac tai tao chinh xac nhirng chuyén déng cla mat.

Ngoai ra, ban con c6 thé nhan biét video Deepfake gid mao thong qua cdm xuc
cla khudén mat khéng trung véi néi dung, mau da, téc va rang khéng giéng véi
thuc té, hoac xuat hién nhitng anh sang ky la do viéc st dung tri tué nhan tao




dé tai tao.
Chat lugng am thanh

Ban cé thé nhan biét video gid danh dugc tao bdi Deepfake thong qua &m
thanh, bdi cobng nghé nay thudng tap trung vao tai tao hinh dnh va video hon.
Can chd y dén chuyén dong cla miéng khi nguai trong video ndi, dé€ kiém tra
xem am thanh cé phu hgp so véi hinh anh hay khéng.
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