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Mùa hè là thời điểm nhiều phụ huynh tìm kiếm khóa học, trại hè, hoạt động trải
nghiệm cho con em. Đây cũng là lúc học sinh, sinh viên sử dụng mạng nhiều
hơn để tìm việc làm thêm, đăng ký khóa học hoặc tham gia các hoạt động trực
tuyến. Lợi dụng nhu cầu này, nhiều đối tượng lừa đảo mạo danh đơn vị uy tín,
khóa học giá rẻ, việc nhẹ lương cao để chiếm đoạt tài sản và thông tin cá nhân.

Tin vào những lời quảng cáo về một chương trình trải nghiệm hàng không dành
cho trẻ em với cơ hội gặp gỡ tiếp viên và tham gia môi trường đào tạo chuyên
nghiệp, một phụ huynh đã bỏ ra hàng chục triệu đồng để đăng ký khóa học cho
con thông qua các fanpage trên mạng xã hội có tên gọi, hình ảnh và nội dung
giống các đơn vị uy tín.

"Tổng số tiền lên đến cả 50-70 triệu, tính cả ưu đãi của khóa học ngắn hạn trải
nghiệm hàng không và thêm một khóa học tiếng Anh. Tôi đã cảm thấy rất hài
lòng với lời mời gọi đó, với hy vọng con mình sẽ được trải nghiệm, được vào hẳn
trong hãng hàng không cùng với tiếp viên và các cơ trưởng", nạn nhân này chia
sẻ. 

Đây là một trong những sự việc được phản ánh trong chương trình Cảnh giác
247 phát sóng ngày 13/06, do Đài Truyền hình Việt Nam (VTV) phối hợp với
Ngân hàng Thương mại TNHH MTV Kỷ Nguyên Thịnh Vượng (GPBank) và Cục An
ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao (A05 - Bộ Công
an) thực hiện.

Theo các chuyên gia, nhu cầu tìm kiếm khóa học, trại hè và các hoạt động trải
nghiệm cho trẻ trong dịp nghỉ hè đang trở thành mục tiêu được các đối tượng
lừa đảo lợi dụng. Đây là thời điểm nhiều phụ huynh tìm kiếm các khóa học
ngoại ngữ, kỹ năng sống cho con, đồng thời học sinh, sinh viên cũng gia tăng sử
dụng Internet để tìm việc làm thêm, đăng ký khóa học và tham gia các hoạt
động trực tuyến. Lợi dụng nhu cầu này, các đối tượng lừa đảo lập fanpage,
website giả mạo các tổ chức giáo dục hoặc đơn vị uy tín, sử dụng hình ảnh, logo
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và nội dung sao chép nhằm tạo lòng tin.

Cơ quan công an cho biết, các đối tượng thường yêu cầu phụ huynh, học sinh
hoặc sinh viên cung cấp thông tin cá nhân và chuyển các khoản phí đăng ký.
Sau khi nhận tiền, chúng có thể khóa trang, cắt liên lạc hoặc tiếp tục dẫn dụ
nạn nhân thực hiện các giao dịch khác để chiếm đoạt tài sản. Đáng chú ý, một
số đối tượng còn sử dụng chatbot AI để tạo nội dung mang danh nghĩa cơ quan
nhà nước hoặc tổ chức uy tín nhằm tăng độ tin cậy trước khi yêu cầu đóng học
phí hoặc phí giữ chỗ.

Theo phân tích của chương trình, tâm lý muốn con không bị tụt lại phía sau, có
thêm kỹ năng và ngoại ngữ trong dịp hè là một trong những yếu tố khiến nhiều
phụ huynh dễ trở thành mục tiêu của các đối tượng lừa đảo. Dưới góc độ tâm lý
học tội phạm, khi nhận thấy nhu cầu tăng cao, nạn nhân thường có xu hướng
đưa ra quyết định nhanh hơn và ít dành thời gian để kiểm chứng thông tin.

Từ góc độ ngân hàng, ông Đinh Thế Cường, Giám đốc Trung tâm Phát triển sản
phẩm GPBank khuyến nghị, phụ huynh cần đặc biệt thận trọng khi thực hiện
các khoản thanh toán đặt cọc hoặc giữ chỗ cho khóa học, trại hè. Theo ông, cần
ưu tiên kiểm tra đầy đủ thông tin pháp nhân và tài khoản nhận tiền của đơn vị
tổ chức. Đặc biệt, phụ huynh nên cảnh giác khi đơn vị tuyển sinh yêu cầu
chuyển tiền vào tài khoản cá nhân thay vì tài khoản đứng tên tổ chức, bởi đây
có thể là dấu hiệu tiềm ẩn rủi ro lừa đảo.

“Nếu được yêu cầu thanh toán tiền đặt cọc, giữ chỗ vào số tài khoản cá nhân,
khách hàng cần xác minh ngay với đơn vị tuyển sinh hoặc tổ chức khóa học liệu
người được chỉ định đó có đúng hay không, nếu không thì đó là một dấu hiệu
đáng ngờ”, ông Đinh Thế Cường, Giám đốc Trung tâm Phát triển sản phẩm
GPBank chia sẻ. Trường hợp đã chuyển khoản tới tài khoản nghi ngờ, chuyên
gia từ GPBank cho rằng, khách hàng cần liên hệ ngay với ngân hàng để báo cáo
thông tin về giao dịch, yêu cầu thực hiện ngay biện pháp tra soát.
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Ông Đinh Thế Cường, Giám đốc Trung tâm Phát triển sản phẩm
(GPBank) khuyến cáo người dân cảnh giác trước các thủ đoạn lừa đảo
dịp hè.

Ngoài ra, theo cơ quan công an, mục tiêu của các đối tượng còn là dữ liệu cá
nhân của người dùng. Những thông tin này có thể tiếp tục bị khai thác trong các
kịch bản lừa đảo khác như giả danh cơ quan công an, tòa án hoặc viện kiểm sát
để đe dọa, thao túng tâm lý và chiếm đoạt tài sản. 

Trước thực trạng trên, cơ quan công an cũng khuyến cáo, người dân cần thận
trọng với các lời mời đăng ký khóa học, trại hè hoặc việc làm thêm xuất hiện
trên mạng xã hội. Người dân nên kiểm tra kỹ thông tin đơn vị tổ chức thông qua
các kênh chính thức, đồng thời xác minh rõ tài khoản nhận tiền trước khi thực
hiện giao dịch. Trong trường hợp đã chuyển tiền vào tài khoản nghi ngờ, người
dân cần nhanh chóng liên hệ với ngân hàng để thực hiện tra soát và xử lý kịp
thời.

Khi các hình thức lừa đảo trực tuyến dịp hè không chỉ nhằm chiếm đoạt tiền bạc
mà còn hướng tới việc đánh cắp dữ liệu cá nhân và tài khoản người dùng, theo
các chuyên gia, sự cảnh giác và thói quen kiểm chứng thông tin vẫn là biện
pháp bảo vệ hiệu quả nhất đối với mỗi phụ huynh và học sinh.

Chương trình Cảnh giác 247 do Đài Truyền hình Việt Nam (VTV) thực
hiện, với sự đồng hành của Ngân hàng Thương mại TNHH MTV Kỷ
nguyên Thịnh vượng (GPBank) và Cục An ninh mạng và phòng, chống
tội phạm sử dụng công nghệ cao (A05 - Bộ Công an), là chương trình
chuyên sâu về các thủ đoạn lừa đảo công nghệ cao, giúp người dân
nâng cao nhận thức và kỹ năng bảo vệ tài sản trong môi trường số.
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Chương trình phát sóng lúc 20h00 thứ Bảy hàng tuần trên kênh VTV2
và phát lại lúc 8h15 sáng thứ Năm tuần kế tiếp trên kênh VTV1.

Thu Trang
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