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Chuyén tu dién thoai 2G sang smartphone: Can
trong “bay” lura dao
15:40 18/09/2026

Viéc tat song 2G thic day hang triéu thué bao chuyén sang thiét bj ho trg cong
nghé méi. Tuy nhién, qua trinh chuyén dadi tur dién thoai ph6 théng sang
smartphone cling dat ra nhitng rdi ro vé an toan théng tin, dac biét déi vai
Ngudi cao tudi va nhdm ngudi dung con han ché k¥ nang so.
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Ngén hang
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©6 dau hiéu bat thutng...
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Anh minh hoa.
Tu dién thoai “cuc gach” dén nhitng rui ro méi trén smartphone

L trinh ding c6ng nghé di ddéng 2G la budc chuyén can thiét nham giai phéng
tai nguyén tan s6, nang cao chat lugng ha tang vién théng va thic day phé cap
mang 4G, 5G.

Mot trong nhiing lgi ich dadng chu y khi cong nghé 2G dugc loai bd la han ché
nguy co tU cac tram BTS gid. Trudc day, cac doi tugng cé thé lgi dung han ché
vé co ché xac thuc cia mang 2G dé phéat tadn tin nhan gid mao thuong hiéu,




ngan hang hoac té chlrc nham tiép can nguoi dung.

Tuy nhién, cung v&i qua trinh chuyén d6i cong nghé, mét van dé khac dang dat
ra. Nhiéu thué bao vén chi sit dung dién thoai ph6 thong dé nghe, goi nay bat
dau chuyén sang smartphone.

Trong nhém nay cé khéng it nguoi cao tudi, lao dong tu do va ngudi dan & khu
vuc néng thén - nhirng nguoi chua quen véi viéc sir dung ing dung, dudng link,
tai khoan truc tuyén ciing nhu cac bién phap bao vé dir liéu ca nhan.

Néu dién thoai ph6 théng hd trg 4G chu yéu phuc vu nghe, goi va nhan tin thi
smartphone md ra khad nang truy cap Internet, mang xa hdi, itng dung ngan
hang, vi dién t& va nhiéu dich vu truc tuyén. Bi cung su tién Igi la nguy co nguoi
dung tiép xuc véi duong link gid mao, ing dung ddc hai va cac hinh thic lua
ddo trén khéng gian mang.

Pay cling la nhém déi tugng dé bj téi pham cong nghé cao nham tdi khi chua cé
nhiéu kinh nghiém nhan dién nhirng dau hiéu bat thuong.

Mao danh nha mang, céng an, ngan hang dé dan du nan nhéan

Tha doan cla cac doi tugng Itra ddo ngay cang thay déi theo hudng truc tiép tac
déng vao tam ly nguoi dung.

Thay vi chi phat tdn hang loat tin nhan nhu trudc, cac déi tugng c6 thé goi dién,
nhan tin, mao danh can bd co quan nha nuéc, cong an, ngadn hang hoac nhan
vién nha mang dé tao long tin.

Mot sé kich ban thuong dugc sir dung nhu thong béo thué bao sap bi khda, yéu
cau “cap nhat thong tin 4G”, “chudn hdéa thué bao”, “kich hoat tai khodn dinh
danh” hoac xt ly mot van dé bat thuong lién quan dén tai khoan ngan hang.

Sau khi khién nan nhéan lo lang, céc doi tuong hudng dan truy cap duong link,
cung cap théng tin cd nhan, ma OTP hoac tai iung dung, tép cai dat khéng ro
nguon goc.

Néu lam theo hudng dan, ngudi dung c6 nguy co bi danh cap théng tin dang
nhap, dit liéu cd nhan, tai khoan ngan hang, tham chi bi cai ma déc nham kiém
soat thiét bi va thuc hién cac giao dich trai phép.

Déng lo ngai, v6i ngudi méi sir dung smartphone, giao dién website hoac Gng
dung gid mao dugc thiét ké gan giéng ng dung that cé thé khién viéc nhan
dién tré nén khé khan hon.



Hién nay, nhiéu coéng cu hé trg nhan dién nguy co lra ddo da dugc phat trién.
Trong do, ing dung nTrust cla Hiép hoi An ninh mang qudc gia cho phép nguoi
dung tra ctru, cdnh bdo cac so6 dién thoai, tai khoan va website cé dau hiéu lua
ddo.

Du vay, cong cu ky thuat chi thuc su phat huy hiéu quad khi nguoi dung cé
nhitng ky nang s6 co ban. VGi nguodi cao tudi hodc nguoi lan dau s dung
smartphone, cac thao tac kiém tra dudng link, tra ctru s6 dién thoai, thiét 1ap
quyén Ung dung hay nhan biét nhitrng yéu cau cap quyén bat thuong van cé thé
la tré ngai.

Gia dinh can tré thanh “1a chan sé” cho ngudi 16n tudi

D& han ché nguy co lra dao trong qua trinh chuyén déi thiét bi, viéc bao vé
ngudi dung khong thé chi phu thudc vao su cdnh gidc cta tirng ca nhan.

Céc doanh nghiép vién thong can ti€p tuc tang cuong giadi phap ky thuat, hé
théng loc va canh bao cudc goi, tin nhan c6 dau hiéu bat thuong; déng thoi phoi
hop v&i co quan chldc nang cap nhat dir liéu vé s6 dién thoai, tén mién, tai
khoan c6 dau hiéu phuc vu hoat dong lura dao.

Véi nguoi dung, nguyén tac quan trong la khéng cung cap mat khau, ma OTP
hoac théng tin tai khoan ngan hang qua dién thoai; khdong truy cap duong link
dugc gui t&r nguon khong xac dinh; khéng tai ing dung theo hudng dan cula
ngudi la va dac biét than trong trudc nhitng cubc goi thic giuc chuyén tién hoac
yéu cau thao tac ngay trén dién thoai.

Do6i véi ngudi cao tudi méi chuyén sang smartphone, su ho trg tir nguoi than cé
y nghia dac biét quan trong. Cac thanh vién trong gia dinh nén truc ti€p hoé trg
cai dat thiét bi, thiét |ap cac tinh nang bdo méat, ki€m soat quyén cai (rng dung
tlr ngudn khong xac dinh va huéng dan cach x ly khi nhan cudc goi, tin nhan
dang ngo.

Mot nguyén tac don gidn cé thé dugc théng nhat trong gia dinh: khi c6 nguoi la
goi dién lién quan dén tién, tai khodn ngan hang, cong an, nha mang hoac yéu
cau cai ing dung, khéng thuc hién ngay ma can goi cho nguoi than dé kiém tra.

Chuyén déi tir 2G sang cac thé hé mang mdéi la xu hudng tat yéu cta qua trinh
phét trién ha tang sé. Song song vdi viéc nang cap cbéng nghé, trang bi k¥ nang
an toan sé cho nhiing ngudi lan dau budc vao moi trudng smartphone cling can
dugc chu trong, dé qua trinh chuyén déi khéng tré thanh co hbi cho cac déi
tuong lra ddo khai thac.
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