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Cong an Bac Giang canh bdo phuong thic, thu
doan lira dao chiém doat tai san
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Co6ng an tinh Bac Giang vira ban hanh Céng van s6 1992 vé viéc phong ngua toi
pham Ilra ddo chi€ém doat tai san déi vdi can b, céng chuirc, vién chic
(CBCCVCQ).




@ CONG AN TINH BAC GIANG
NNV PHONG CANH SAT HINH SU

KHONG SO z KHONG THAM

Khéng s¢ khi nhiin duge dign thoai, Khong tham lam nhiing tai uin. mon qua
tin nhdn, céc théng tin ma nguoi lg ' khdng ré nguén géc c6 thd nhin duge

mét cdch dé dang, nhing thuén lgi
“phi thyc té° ma khéng 1dn suc
1so déng, nhing 18i madi chdo,
duy dé “viéc nhe, luong cao”

gui dén c6 ndi dyng xdu lién quan
d6n cd nhén va ngudi thén,
thdng bdo c6 lién quan dén
vy vige, vu dn...

KHONG KET BAN
VO NGUOI LS KHONG CHUYEN KHOAN
s ok b Khi cédc cd nhén khdng quen
:::;;. e::m &mnf_m 6 biét yéu cdu cung cdp théng tin
I3 ai, muc dich thi W‘G nén h;’m ¢4 nhén hodc ybu clu chuyén tién
bat chuyén, tham gia; k ugccung N3y 1am mot s0 vigc thi tuy§t a6l khong
ﬂm’ﬁnﬁﬂhﬁ tgng cé dugc lam theo

THUC MIEN KHAU HIEU “4 KHONG” “2 PHAI” pé PHONG CHONG,

NGAN CHAN TOI PHAI LLIA PAO TRUC TUYEN
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PHAI TO GIAC vOI CONG AN
KHI CO NGHI NGO )

Khi nh@an dugc cudc goi, tin nhan
,. hofic céc ndi dung nghi ngd la
Pﬂi | hoat dong lia déo hogc khong
théng tin tai khoan ngan hang; ’ c6 co s6 khing dinh ngi dung

théng tin tai khoan mang thi phai bao cho co quan Céng an

xé hél gan nhit 4é tiép nhin, xu ly

theo quy dinh

PHA| THUONG XUYEN CANH GIAC

Chi d49ng bao mét cac théng tin cad
nhiin, nhit I3 cdc théng tin quan
trong nha: Théng tin thé CCCD,
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\W& 6 dién thoai- 02043.854.666
Phé& bién, hudng dan can bd, dang vién, coéng churc, vién chirc can
thuc hién tét khau hiéu “4 khong”, “2 phai”.

Cong an tinh Bac Giang cho biét, thoi gian qua, mac du cac co quan chirc nang
da lién tuc tuyén truyén sau réng, cdnh bao trén cac phuong tién théng tin dai
chidng va mang xa hdi vé cach nhan dién cac phuong thirc, thd doan va bién
phap phong, chéng t6i pham cdng nghé cao nhung so6 vu, sé ngudi bi Ira dao,
chiém doat tai san trén khong gian mang trén dia ban cd nuéc néi chung, tinh
Bac Giang ndi riéng van gia tang vé s6 vu, quy md va c6 nhirng dién bién phurc




tap, gay thiét hai rat Ién vé tai san cta Nhan dan. Theo théng k&, nam 2023,
tong s6 tién ngudi dan bi cac doi tuong Itra dado chiém doat tai san trén khong
gian mang khodng 10 nghin ty dong, tang gap rudi so véi nam 2022.

Dang chd y, c6é khdéng it bi hai la CBCCVC, dang vién dang lam viéc tai cac co
quan thudc cac sd, ban, nganh, doan thé, UBND céc huyén, thi xa, thanh phé
trén dia ban tinh. Day la nhiing nguai c6é hiéu biét vé phap luat va ky nang an
toan trén khéng gian mang, dong thoi thudng xuyén dugc ti€p can cac thong tin
tuyén truyén, cadnh bdo vé phuong thirc, tha doan Itra dao, bién phap phong
ngtra nhung van chd quan, mat cadnh gidc, hdm IGi... nén da tré thanh nan nhan
cua téi pham nay.

Mot s6 phuong thirc, tha doan Itra ddo phé bién nhu: Két ban lam quen qua
mang xa hoi (facebook, zalo...), h&ta hen tinh cdm yéu duong, tang qua roi lUa
dao; chiém quyén quan tri (hack) hoac lam gid tai khodn mang xa ho6i cla nguoi
khac sau d6 nhan tin, Ira gat ngudi than quen cla chu tai khoan chuyén tién.
Tao lap cac website san giao dich tai chinh, thuong mai dién tu (lazada,
shopee...), chitng khodn quéc té dé 16i kéo nguoi dan tham gia dau tu roi chiém
doat.

Gia danh cong an, vién kiém sat, tdoa an goi dién bdo nguoi dan lién quan dén
vu an mua ban ma tdy, ria tién, x& phat ngudi vi pham giao thong, cap nhat

thong tin can cudc cong dan hodc co quan Thué théng bdo ndp thué. Gid mao
tuyén cdng tac vién xt ly don hang; thd doan cho vay tién qua app.

Dac biét cao cap hon doi tugng sir dung phan mém “Deepface”, “Deepvoice” dé
cat ghép hinh anh, tao cac cudc goi video gid mao gan giong hinh anh, giong
ndi cla chu tai khoan khién ban be, nguodi than nham tuéng doi tugng la nguoi
quen dang can gilp dd, nho chuyén tién...

DE& nang cao y thirc canh giadc, phong ngtra, ngan chan cac vu ltra dao, chiém
doat tai san trén khéng gian mang, Cong an tinh dé nghi cac co quan, ban,
nganh, doan thé tinh va UBND céac huyén, thi xa, thanh phoé phdi hgp thuc hién
quyét liét hon nita cac ké hoach, van ban chi dao vé tang cudng cong tac phong
ngUa, ngan chan hoat dong pham tdi trén khdong gian mang nhu: Chi thi s6

21 ngay 25/5/2020 cua Thu tuéng Chinh pha vé tang cuong phong ngua, xt ly
hoat dong Itra ddo chiém doat tai sdn; Cong van s6 5027 ngay 31/8/2023 cla
Chu tich UBND tinh vé tang cudng phong ngua, dau tranh véi tdi pham trén
khéng gian mang.

D&y manh tuyén truyén, canh bdo phuong thirc, tha doan cda tdi pham Itra dao
trén khéng gian mang dén tung can bd, dadng vién, CCVC va quan ching Nhan




dan biét dé khong tra thanh nan nhan cuda tdi pham nay.

Phé bién, hudng dan can bd, dang vién, CCVC can thuc hién tot khau hiéu “4
khong”: Khéng sg - Khong tham - Khéng két ban véi nguai la - Khdng chuyén
khodn; “2 phai”: Phdi thudng xuyén cadnh giac - Phai lién hé véi co quan Coéng
an khi cé nghi ngd dé phong ngtra, ngan chan téi pham Itra dao truc tuyén, bao
vé tai san cuda ban than.

Khi phat hién hanh vi va doi tuong cé dau hiéu Itra ddo chiém doat tai san trén
khéng gian mang can bdo ngay cho céc co quan chirc nang cé tham quyén, co
quan Cong an gan nhat dé dugc hé trg va giai quyét.




