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Chỉ hơn một tháng, trên địa bàn tỉnh Bắc Ninh liên tiếp xảy ra các vụ nữ sinh bị
lừa đảo, dẫn dụ thông qua thủ đoạn giả danh cơ quan công an, cáo buộc liên
quan đến ma túy nhằm khống chế, đe dọa và chiếm đoạt tài sản. Dù các nạn
nhân đều được lực lượng công an kịp thời giải cứu, song đây là hồi chuông cảnh
báo về loại tội phạm mạng đặc biệt nguy hiểm đang nhắm vào lứa tuổi thanh,
thiếu niên, học sinh.

Giải cứu thành công 2 nữ sinh

Chiều 20/9, Công an phường Từ Sơn (Bắc Ninh) tiếp nhận đơn trình báo của chị
Ngô Thị Thanh T (trú tại phường Từ Sơn) về việc con gái là Nguyễn Thanh H
(sinh năm 2007, đang là sinh viên một trường đại học) nghi bị lừa đảo và rơi vào
một vụ “bắt cóc online”. Trước đó một ngày, H ngỏ ý xin mẹ chuyển hơn 500
triệu đồng vào tài khoản cá nhân với lý do làm thủ tục “đi du học”. Trước yêu
cầu bất thường của con, chị T nghi ngờ và từ chối chuyển tiền, đồng thời cảnh
báo con gái về các thủ đoạn lừa đảo qua mạng. Tuy nhiên, do H vốn sống nội
tâm, ít chia sẻ với người thân nên sau cuộc trò chuyện, chị vẫn cảm thấy bất
an. Đến chiều hôm sau, H đi học rồi mất liên lạc, gia đình phát hiện em đã lấy
một khoản tiền trong nhà. Linh cảm có chuyện chẳng lành, chị T lập tức trình
báo cơ quan công an.
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Công an xã Lục Nam tuyên truyền pháp luật, cảnh báo thủ đoạn tội
phạm trên không gian mạng cho học sinh.

Ngay sau khi tiếp nhận thông tin, Phòng Cảnh sát hình sự - Công an tỉnh Bắc
Ninh đã phối hợp với Công an phường Từ Sơn và các đơn vị liên quan triển khai
các biện pháp nghiệp vụ để truy tìm cháu H và làm rõ nội dung sự việc. Qua
truy xét, rạng sáng 22/9, lực lượng chức năng xác định được vị trí của H tại một
nhà nghỉ ở thành phố Vinh (cũ), tỉnh Nghệ An và kịp thời giải cứu, đưa trở về
nhà an toàn.

Tại cơ quan công an, H cho biết ngày 17/9, em đặt mua một món hàng online
và nhận được cuộc gọi từ một phụ nữ hẹn giao hàng nhưng do bận học nên em
hẹn nhận hàng sau. Ngày hôm sau, một nam giới gọi đến tự xưng là công an,
yêu cầu kết bạn zalo để “làm việc”. Sau khi kết nối, H được gọi video và thấy
hình ảnh một người mặc sắc phục công an đang xử lý một nam thanh niên bị
còng tay. Người này cho H xem hình ảnh gói hàng em đặt mua và cáo buộc em
liên quan đến đường dây ma túy của nam thanh niên bị còng tay, đồng thời bán
thông tin cá nhân lấy 575 triệu đồng và đứng tên hai khoản vay hơn 1 tỷ đồng.
Chúng đe dọa, yêu cầu H cài ứng dụng Zoom để kiểm soát toàn bộ thao tác,
hành động và buộc em phải giữ bí mật tuyệt đối, không được hé lộ cho ai biết,
kể cả cha mẹ, người thân, nếu không sẽ bị bắt và phải đối mặt với án tù nhiều
năm.
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Nhóm đối tượng còn hướng dẫn H vay tiền qua các ứng dụng ngân hàng, thậm
chí bày cách nói dối gia đình xin tiền “đi du học” để gửi cho chúng, nhưng H
thực hiện không thành công. Ngày 20/9, chúng tiếp tục yêu cầu H mua điện
thoại Android và sim mới để liên lạc, đồng thời tắt số điện thoại cũ. Khi không
nhận được tiền, chúng ra lệnh cho H vào Nghệ An để “làm việc”. Lo sợ bị bắt, H
đã lấy một khoản tiền của gia đình, bắt xe khách vào Nghệ An và thuê phòng
trọ chờ gặp “cán bộ”.

Nhờ sự cảnh giác của gia đình và vào cuộc kịp thời, quyết liệt của lực lượng
công an, âm mưu lừa đảo, cưỡng đoạt tài sản thông qua hình thức “bắt cóc
online” đã bị chặn đứng. Ngày 23/9, gia đình cháu H đã gửi thư cảm ơn tới Giám
đốc Công an tỉnh Bắc Ninh, Phòng Cảnh sát hình sự và Công an phường Từ Sơn.
Chị T xúc động chia sẻ: “Nếu không có các đồng chí công an tích cực giúp đỡ và
giải cứu thì có lẽ gia đình tôi đã mất con”.

Tương tự, trước đó hơn một tháng, vào chiều 10/8, Phòng Cảnh sát hình sự -
Công an tỉnh Bắc Ninh tiếp nhận trình báo của ông Chu Bá L (trú tại phường Việt
Yên) về việc con gái ông là chị Chu Thị L (sinh năm 2003, sinh viên một trường
cao đẳng) mất liên lạc sau nhiều cuộc gọi bất thường.

Qua điều tra, lực lượng công an xác định chị L bị một nhóm đối tượng lừa đảo
qua zalo, giả danh công an, cáo buộc liên quan đến một vụ án ma túy. Chúng
yêu cầu chị L cài ứng dụng Zoom, chia sẻ màn hình điện thoại để theo dõi mọi
thao tác. Thậm chí, chúng bịa ra thông tin nạn nhân đã giấu ma túy trong cơ
thể và ép cởi đồ để chứng minh vô tội. Trong ba ngày, chúng còn buộc chị
L chuyển hơn 42 triệu đồng vào các tài khoản chỉ định. Sáng 11/8, các đối tượng
yêu cầu chị bay vào Thành phố Hồ Chí Minh, thuê khách sạn tại phường Tam
Bình để “làm việc”.

Tại đây, chúng tiếp tục dùng hình ảnh nhạy cảm của chị L gửi cho người thân để
tống tiền thêm 200 triệu đồng, gây tâm lý hoang mang cho người thân của chị.
Với tinh thần kiên quyết đấu tranh, làm rõ và nhanh chóng giải cứu nạn nhân,
Phòng Cảnh sát hình sự - Công an tỉnh Bắc Ninh đã phân công lực lượng, áp
dụng đồng bộ các biện pháp nghiệp vụ phối hợp với Công an Thành phố Hồ Chí
Minh xác định vị trí và giải cứu nạn nhân an toàn.

Cảnh giác trước thủ đoạn của tội phạm

Ngoài hai vụ điển hình trên, thời gian gần đây, trên địa bàn tỉnh Bắc Ninh còn
xảy ra nhiều trường hợp thanh, thiếu niên bị lừa đảo, tống tiền qua mạng thông
qua các chiêu trò dụ dỗ “việc nhẹ lương cao”, giả danh cơ quan pháp luật, hoặc
bịa ra các cáo buộc hình sự để đe dọa. Tuy nhiên, không phải nạn nhân nào
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cũng may mắn như nạn nhân H và L... Các đối tượng mà bọn tội phạm thường
nhắm đến chủ yếu là học sinh, sinh viên và thanh, thiếu niên có nhận thức, kinh
nghiệm xã hội còn hạn chế, dễ hoang mang, nhẹ dạ và thiếu kỹ năng ứng phó.

Cán bộ Công an phường Nếnh thông tin về phương thức, thủ đoạn của
tội phạm sử dụng công nghệ cao tới người dân trên địa bàn.

Theo Thượng tá Tạ Ngọc Dũng - Phó Trưởng Phòng Cảnh sát hình sự - Công an
tỉnh Bắc Ninh, tội phạm mạng hiện nay hoạt động theo nhóm, có kịch bản sẵn,
thay đổi liên tục và ngày càng tinh vi. Chúng khai thác tâm lý sợ hãi, thiếu hiểu
biết hoặc lòng tham của nạn nhân để dẫn dụ từng bước rơi vào bẫy. Các đối
tượng thường sử dụng các nền tảng như Zoom, zalo hoặc phần mềm điều khiển
từ xa để giám sát và kiểm soát nạn nhân toàn diện.

Vì thế, người dân cần đặc biệt cảnh giác trước các cuộc gọi từ số lạ, đặc biệt là
những cuộc gọi mạo danh công an, viện kiểm sát, tòa án… Cần khẳng định
rằng, cơ quan công an không làm việc qua mạng xã hội hay điện thoại, không
yêu cầu chuyển tiền, không đòi cung cấp mã OTP hoặc yêu cầu đến nơi vắng
người để “phục vụ điều tra”. Trong mọi trường hợp bị đe dọa liên quan đến
“lệnh bắt giữ” hoặc “truy tố”, người dân phải bình tĩnh, tuyệt đối không cung
cấp thông tin cá nhân, tài khoản ngân hàng, mật khẩu mạng xã hội và cần đến
ngay cơ quan công an gần nhất để trình báo và được hướng dẫn cụ thể.

Hai vụ việc vừa xảy ra trên địa bàn tỉnh Bắc Ninh là lời cảnh báo rõ ràng: “Bắt
cóc online” không còn là chiêu trò viển vông, mà đã trở thành một dạng tội
phạm hiện hữu và đặc biệt nguy hiểm. Để phòng ngừa hiệu quả, cần có sự phối
hợp chặt chẽ giữa gia đình, nhà trường, xã hội và lực lượng chức năng.
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Nói về vụ việc, chị Ngô Thị Thanh  T, mẹ của nữ sinh H, chia sẻ: “Qua theo dõi
các phương tiện truyền thông, tôi thấy không chỉ con mình mà còn nhiều trường
hợp khác cũng bị lừa đảo theo hình thức này, nhưng không phải ai cũng gặp
may mắn như gia đình tôi. Tôi mong các cơ quan liên quan, đoàn thể, chính
quyền địa phương và đặc biệt là nhà trường tăng cường phối hợp, đẩy mạnh
tuyên truyền, giáo dục, đưa các tình huống thực tế vào tuyên truyền tại khu dân
cư và tại các nhà trường để thanh, thiếu niên, học sinh, sinh viên có đủ kiến
thức và kỹ năng tự bảo vệ mình trước loại tội phạm này”.

Bá Đoàn
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