TAP CHI BIEN TU

THUONGHIEU
Q CONGLUAN

Cong an canh bao: Email dang ngé c6 thé khién
doanh nghiép that thoat tién va 16 dit liéu
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Co6ng an tinh Ninh Binh cho biét, thoi gian gan day, cac hinh thic Itra ddo nham
vao doanh nghiép, dac biét la qua email, ngay cang tinh vi hon, véi muc dich
chiém doat théng tin va truc lgi tai chinh.

Cac hinh thic Itra ddo qua email doanh nghiép ngay cang tinh vi, khién viéc
nhan dién va phong tranh tré nén khé khan hon. Thu doan thuong dua trén viéc
thay dGi nhitng chi ti€t nho trong qua trinh trao dGi théng tin hoac lgi dung céac
16 héng bao mat ndi bo.

Theo luc lugng chic nang, day la dang tan cong Itra dao truc tuyén phd bién,
trong dé toi pham mang s dung email gia mao hoac xam nhéap vao hé théng
thu dién ti cta doanh nghiép va déi tdc. Ching c6 thé chinh stra, lam gia théng
tin giao dich, thay déi dia chi thanh todn, gi tai liéu trdi phép ra ngoai hoac
phat tdn duong link chira ma ddéc nham danh cap dir liéu va théng tin quan
trong.




(Anh: internet)

Do dé, dé han ché& nguy co that thoat tién bac, thong tin va d{ liéu, cidc doanh
nghiép can chd déng trang bi ki€n thic nhan dién, 4p dung bién phap bao mat
va nang cao canh giac trong toan b6 qué trinh trao déi qua email.

Cbéng an tinh Ninh Binh cdnh bdo 5 dau hiéu nhéan biét thd doan Iira ddo qua
email doanh nghiép nhu sau:

e Nhan vién bat ngo nhan dugc email yéu cau cung cap thoéng tin cd nhan
nhu gidy to tuy than, ma nhan vién, tai khodn dang nhap hodac mat khau.

e Xuat hién yéu cau thanh todn dot ngdt, thay déi théng tin chuyén khoan
hoac nOp trudc cac khoan phi qua email.

e Email s dung ngén nglr thuc giuc, khan cap vé cac van dé nhu thanh toan
hgp dong, héa don, ddo han hoac de doa dnh huédng dén hoat dong san
xuat néu khong thuc hién ngay.

e Thu cé 16i chao chung chung, khéng ghi ré tén ngudi nhan, chang han nhu
“Kinh gui khach hang”.

e Email dinh kém tép la, dudng link, tai liéu hoac yéu cau truy cap, dang
nhap vao cac website khdng xac thurc.




e COng an canh bdo, hinh thic Ira ddo qua email cé thé gay thiét hai nang
né cho doanh nghiép, tur that thoat tai chinh do thanh toan theo théng tin
gid mao, dén ro ri dir liéu va tai liéu mat, dnh hudng truc ti€p dén hoat
doéng kinh doanh.

Ngoai ra, doanh nghiép bj tdn cong con cd nguy ca tré thanh ngudn phat
tdn ma doc téi khach hang, doi tdc hoac bi mao danh thuc hién hanh vi tréi
phap luat, lam tén hai nghiém trong dén uy tin va hinh anh.

e Mot sé bién phap gitp doanh nghiép phong tranh Iira ddo qua email:

Ludn ki€m tra ky dia chi email, dudng dan URL va chinh ta trong céac thu
trao d6i. Khi nhan yéu cau thanh toan, can déi chi€u chinh xac vaéi dia chi
email, théng tin da luu trudc dé va canh giadc véi bat ky yéu cau bat thuong
nao.

Canh gidc véi moi thay déi vé thong tin thanh toan. Moi yéu cau thay déi
tai khodn hoac tha tuc chuyén tién can dugc xac nhan truc ti€p qua dién
thoai hoac gap mat véi nguoi phu trach phia doéi tac, tranh tin theo email
don lé.

Tuyét doi khdng truy cap duong link hay tai tép dinh kem khong ré nguén
g6c. Néu phat hién email ddng ngd, can bdo ngay cho bo phan ky thuat
hodc ngudi cé tham quyén dé x{& ly, ngan chan rai ro.

Khong hanh dong voi vang trudc cac yéu cau khan cap, thic giuc hoac
mang tinh de doa. Doanh nghiép can kiém tra ky moi théng tin, xac minh
lai véi doi tac trude khi thuc hién bat ky giao dich nao.

e Chi Chi (t/h)




