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Cong an Ha Tinh canh bao hoat déong tan céng
bang ma ddéc ransomware
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Thoi gian qua, Igi dung hoat ddng chuyén déi s6, tin tac tang cudng tan cong
bang mé& dbc téng tién (ransomware) vGi thi doan hét sic tinh vi, gay thiét hai
dac biét nghiém trong cho hé thong théng tin ctia cac co quan, don vi trén dia
ban tinh.

Theo Céng an tinh Ha Tinh, hién nay, cac cudc tdn c6ng c6 xu huéng nham vao
céac linh vuc trong yéu nhu y té, gido duc, tai chinh... va ma doc lién tuc duogc
phat trién véi nhiéu bién thé. Dang chl y nhu mimic ransomware, cé kha nang
xam nhap sau vao hé théng may chd, ma hdéa dir liéu va danh cap thoéng tin
nhay cam.

Viéc bi tan cdéng bang ma dbc ransonrvvare khéng chi gay té liét hé thong
thong tin, mat mat di liéu khong thé phuc héi ma con dnh hudng truc ti€p dén
an ninh, kinh té, quyén va lgi ich hgp phap cta ngugi dan.
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Trong thdng 12 vlra qua, Céng an tinh Ha Tinh da t6é chirc dién tap
thuc chién, bao dadm an toan théng tin mang

TU c6ng tac huéng dan, kiém tra, Cong an tinh Ha Tinh danh gia, céc co quan,
don vi trén dia ban con nhiéu ton tai, so hé trong trién khai céng tdc ddm bao
an ninh mang, an toan théng tin, la diéu kién dé tin tac lgi dung tdn c6ng mang,
trong dé cé hoat ddng tan cong bang ransomware.

Cu thé€ la chua trién khai cai dat phan mém gidm sat, phat hién va phan ing ma
doc tap trung (EDR) trén hé théng may chu va céac thiét bi may tram quan
trong; hé théng may chu chua dugc trang bi day dua céc gidi phap bdo mat
chuyén dung; chua dugc két noi, giam sat tap trung qua “Trung tam gidm sat
an ninh mang tinh Ha Tinh - SOC”; tinh trang cai dat cdc phan mém cho phép
truy cap vao hé théng may chu tir xa (remote desktop, SSH, VPN...) va dat mat
khdu yéu, dé doan; mét so tai khoan cé dau hiéu bi 19, lot nhung chua dugc
thay daéi, xt ly kip thoi; khéng ki€m tra thoi han ban quyén cla cac thiét bi bao
mat quan trong (tudng I0a, antivirus...) dan dén tinh trang hét han hé trg ky
thuat, khong dugc gia han, nang cap kip thoi; mot s6 hé thong may chd, may
tram khong cé ban quyén hé diéu hanh, khéng dugc cap nhat cac ban vé 16i bao
mat dinh ky; tinh trang cai dat, s& dung phan mém khéng cé ban quyén, khoéng
ré ngudbn goc, phan mém bé khoda (cracked), phan mém gid mao van dién ra
phd bién.

D& ddm bdo an ninh dit liéu, an toan thong tin, Cong an tinh Ha Tinh dé nghi,
cac co quan, don vi thuc hién nghiém tdc quy trinh ing clu su cé khan cap khi
phat hién dau hiéu hoat déng tan céng mang, cu thé khi phat hién may tinh cé
cac dau hiéu bat thuong nhu bi ma héa dir liéu (bi€u tugng file bi thay doi,
khong thé mdé duoc file), xuat hién cac tép tin doi tién chudc, hoat déng cham
bat thuong, chuyén trach céng nghé théng tin tai cac co quan, don vi can thuc
hién theo cac budc nhu sau:

Céch ly: RGOt ddy cam mang LAN va ngat két néi wifi cia may tinh nghi bj
nhiém. Néu su c6 xay ra trén dién rong thi can ngat két néi internet cta toan bd
hé théng (ngat két néi trén router/switch tong).

Gilt nguyén hién trang: Khéng tat may tinh bang Iénh shutdown, ti€n hanh ngat
nguodn dién truc ti€p (rat phich cdm hoac gilt nat nguén) dé€ bao toan cac dau
vét trong bd nhé RAM phuc vu diéu tra, truy vét.

Bdo cdo: Thong bao Cong an tinh (qua Phong An ninh mang va phong, chéng toi
pham st dung céng nghé cao, so6 dién thoai: 0993.386.777) dé dugc hudng dan,
phéi hop xt ly. Tuyét déi khong tu y x&r ly su c6, khdong cé gang khoéi phuc dir



liéu, khong tra tién chudc cho tin tac khi chua cé su phdi hgp clia co quan chirc
nang.

Trién khai day da cac giadi phap bao mat va du phong cho hé thong thong tin
nhu: ra soat, cai dat day du phan mém gidm sat ma doc tap trung (EDR) trén
toan bd may chu va cac may tram trong yéu; dang ky gidm sat an toan thong
tin tap trung qua hé théng SOC cla tinh; thay déi mat khdu cac tai khodn cé
quyén quan tri hé thong, tai khoan truy cap tur xa theo chinh sach an toan (d6
dai t6i thi€u 8 ky tu, c6 chlr hoa, chir thuong, chir s6, ky tu dac biét...) va trién
khai co ché thay d6i mat khau dinh ky;

Bat bubc kich hoat xac thuc da yéu toé (MFA) doi véi cac truy cap tlr bén ngoai
internet; thuong xuyén ra soat gia han, cap nhat, nang cap ban quyén doéi véi
cac thiét bi, phan mém bdo mat (firewall, antivirus,...), hé diéu hanh, office,
dadm bdo cac thiét bi, phan mém cé bdn quyén va dugc cap nhat ban véa bao
mat mdi nhat;

GG bo triét d€ cac phan mém khong ré ngudn goc, phan mém bé khéda; sao luu
d{r liéu du phong thudng xuyén theo nguyén tac 3-2-1 (tao 3 ban sao luu, 2 trén
cac phuong tién luu trir khac nhau, 1 ban sao luu ngoai tuyén, khéng két néi véi
hé thong).
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