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Cơ quan công an tỉnh Lạng Sơn vừa có văn bản số 792 /CAT-PA05 về việc cảnh
báo lừa đảo chiếm đoạt tài sản bằng thủ đoạn lừa tặng quà trên mạng xã hội.

Công an Lạng Sơn cảnh báo lừa đảo trên mạng xã hội

Theo đó, nội dung văn bản gửi Thủ trưởng các ban, sở, ngành trên địa bàn tỉnh;
Chủ tịch UBND các huyện, thành phố Lạng Sơn; các cơ quan báo chí, truyền
hình; Hiệp hội Doanh nghiệp tỉnh, Ngân hàng Nhà nước chi nhánh tỉnh Lạng
Sơn có nội dung:

Sau dịp Tết nguyên đán 2023, tình hình tội phạm lừa đảo chiếm đoạt tài sản
trên không gian mạng ở địa bàn cả nước nói chung và tỉnh Lạng Sơn nói riêng
diễn biến phức tạp, với nhiều phương thức, thủ đoạn khác nhau, gây bức xúc,
ảnh hưởng đến tình hình an ninh trật tự và đời sống nhân dân.
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Nổi lên gần đây là lợi dụng việc nhãn hiệu thời trang YODY có chương trình tri
ân khách hàng, các đối tượng lừa đảo đã tạo các trang fanpage giả mạo để lừa
đảo chiếm đoạt tài sản của người dân.

Trong tháng 02/2023 trên địa bàn tỉnh xảy ra 02 vụ lừa đảo chiếm đoạt tài sản
với hình thức trên, với tổng số tiền thiệt hại hơn 08 tỷ đồng, với thủ đoạn như
sau:

Thông qua mạng xã hội facebook, các đối tượng lập các trang fanpage với tên
trang có dạng như: “QUÀ TẶNG YODY”, “Quà Tặng T0dy 2”, “Yodyy quà tặng
07”, “Yody I Tri Ân Khách Hàng"... sau đó, đăng tải các bài viết với nội dung
nhãn hiệu YODY tri ân khách hàng tặng và tặng quả miễn phí là các sản phẩm
thời trang của hãng như túi xách, quần áo...

Khi nạn nhân liên hệ, các đối tượng sẽ liên kết nạn nhân đến mạng xã hội
Telegram và hướng dẫn thực hiện nhiệm vụ để được nhận quà tặng từ nhãn
hiệu thời trang YODY.

Ban đầu, các đối tượng sẽ hướng dẫn nạn nhân làm nhiệm vụ đơn giản là xem
video, clip của nhãn hiệu YODY trên youtube và nhận được 5.000 đồng – 10.000
đồng mỗi lượt xem.

Các đối tượng sẽ gửi cho nạn nhân các video thật của nhãn hiệu YODY để tạo sự
tin tưởng. Sau khi tạo được sự tin tưởng cho nạn nhân là khi làm nhiệm vụ sẽ
chắc chắn có tiền thưởng, đối tượng sẽ yêu cầu nạn nhân nâng cấp nhiệm vụ để
nhận được phần thưởng lớn hơn.

Cụ thể, các đối tượng yêu cầu nạn nhân xem các video, clip quảng cáo sản
phẩm trên các trang thương mại điện tử như tiki, lazada, shopee, sau đó chuyển
cho chúng số tiền bằng giá sản phẩm để nhận tiền thưởng là phần trăm hoa
hồng từ số tiền đã chuyển.

Để tạo sự tin tưởng, với mỗi giao dịch, các đối tượng đều lập bảng kê chi tiết số
tiền nạn nhân đã chuyển và số tiền thưởng sẽ được nhận.

Các đối tượng sẽ liên tục yêu cầu nạn nhân thực hiện nhiệm vụ với số tiền lớn
dần, đồng thời, đưa ra các lý do như: Để nhận phần thưởng lớn hơn thì phải lưu
lại phần thưởng trước đó hoặc khi làm đủ nhiệm vụ mới nhận được toàn bộ số
tiền gồm tiền đã chuyển và tiền thưởng… buộc nạn nhân phải tiếp tục chuyển
tiền.

Nạn nhân sau khi đã chuyển tiền nhiều lần với tâm lý muốn lấy lại được số tiền
đã chuyển nên tiếp tục chuyển tiền theo yêu cầu của các đối tượng.
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Khi nạn nhân không còn khả năng chuyển tiền để tiếp tục thực hiện nhiệm vụ,
các đối tượng sẽ cắt liên lạc với nạn nhân và chiếm đoạt toàn bộ số tiền nạn
nhân đã chuyển.

Để phòng ngừa, ngăn chặn và phối hợp đấu tranh có hiệu quả với loại tội phạm
trên, Công an tỉnh Lạng Sơn đề nghị:

Thủ trưởng các ban, ngành, đoàn thể, UBND huyện, thành phố Lạng Sơn quan
tâm chỉ đạo, tăng cường tuyên truyền bằng nhiều hình thức đến cán bộ, đảng
viên, nhân dân biết cảnh giác, tránh rơi vào bẫy của các đối tượng lừa đảo, hạn
chế thiệt hại xảy ra. Đồng thời, phối hợp với lực lượng công an đấu tranh, xử lý
với các loại tội phạm trên.

Công an tỉnh Lạng Sơn đề nghị Ban Tuyên giáo Tỉnh ủy, Sở Thông tin và Truyền
thông tỉnh Lạng Sơn chỉ đạo các cơ quan thông tấn, báo chi, phát thanh tuyền
hình trên địa bàn tăng cường phối hợp đăng tải tin, bài trên các phương tiện
thông tin đại chúng, phố biển, chia sẻ trên các trang mạng xã hội về phương
thức, thủ đoạn của các đối tượng sử dụng công nghệ cao lừa đảo chiếm đoạt tài
sản và biện pháp phòng tránh, xử lý.

Công an tỉnh Lạng Sơn cũng đề nghị, Ngân hàng Nhà nước tỉnh Lạng Sơn chỉ
đạo các Ngân hàng thương mại, cổ phần trên địa bàn tăng cường cảnh báo đến
người dân khi tham gia các giao dịch chuyển tiền, tạo lập, đăng ký tài khoản
ngân hàng. Đồng thời, tích cực, phối hợp thường xuyên, hiệu quả, linh hoạt, kịp
thời với lực lượng Công an trong quá trình xác minh, điều tra, xử lý liên quan
đến tội phạm công nghệ cao, lừa đảo chiếm đoạt tài sản...

Các cơ quan, doanh nghiệp tổ chức phổ biến, quán triệt tới toàn thể cán bộ,
công nhân viên, người lao động, đặc biệt là những cán bộ, công nhân viên làm
việc tại bộ phận tiếp nhận, xử lý công việc qua mạng intermet về phương thức,
thủ đoạn của các đối tượng sử dụng công nghệ cao, lừa đảo chiếm đoạt tải sản
như trên, để nâng cao cảnh giác, phòng ngừa và ngăn chặn thiệt hại.

Khi gặp các trường hợp tương tự kịp thời thông báo cho công an địa phương gần
nhất hoặc Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ
cao, Công an tỉnh Lạng Sơn để được hướng dẫn, xử lý (đ/c Bùi Minh Việt, số điện
thoại 0948.366.888 hoặc đ/c Đức Tô Kiến Dũng số điện thoại 0983.929.788).

Minh Yến
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