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Công an tỉnh Ninh Bình phát đi cảnh báo về phương thức, thủ đoạn tinh vi mà
các đối tượng tội phạm đang triệt để lợi dụng không gian mạng để thực hiện
hành vi mua bán trái phép chất ma túy và thuốc lá điện tử. Hoạt động này đặt
ra thách thức lớn đối với công tác quản lý an ninh mạng và phòng, chống tội
phạm công nghệ cao.

Theo Công an tỉnh Ninh Bình, các đối tượng mua bán ma túy và thuốc lá điện tử
thường tạo lập hàng loạt tài khoản ảo, sử dụng danh tính giả trên các mạng xã
hội phổ biến như Facebook, Zalo, hay Telegram để quảng cáo, rao bán. Những
tài khoản này liên tục thay đổi tên, ảnh đại diện và xóa bài quảng cáo sau khi
giao dịch nhằm tránh sự truy vết của cơ quan chức năng.

Ngoài ra, các đối tượng cũng lập ra các hội nhóm kín, sử dụng các ứng dụng
Over-the-top (OTT) như Zalo, Viber, Telegram để trao đổi thông tin và giao dịch
bí mật. Các hội nhóm này hoạt động với quy mô nhỏ, kiểm soát chặt chẽ người
tham gia, thường chỉ chấp nhận người đã quen biết hoặc được thành viên "có uy
tín" giới thiệu.

Để qua mắt lực lượng chức năng và thuật toán kiểm duyệt, các đối tượng sử
dụng các từ lóng, ký hiệu viết tắt và ký hiệu hình ảnh. Ma túy được gọi bằng các
tên như “kẹo”, “nước vui”, “cỏ”, còn thuốc lá điện tử thường được gọi là “vape”,
“pod” hoặc dùng các ký hiệu hình ảnh đặc trưng. Tinh vi hơn, tội phạm lợi dụng
các trang thương mại điện tử như Lazada, Shopee hay Tiktok shop để đăng
thông tin quảng cáo mua bán tiền chất ma túy hoặc tinh dầu sử dụng cho thuốc
lá điện tử, ngụy trang sản phẩm dưới tên các loại thuốc hoặc thực phẩm chức
năng. Khi có người liên hệ, các đối tượng này không trả lời trực tiếp trên sàn mà
cung cấp thông tin liên hệ qua các ứng dụng OTT khác để tiếp tục giao dịch.

Quá trình thanh toán cũng được thực hiện không dùng tiền mặt, thường là
chuyển tiền qua ví điện tử, tài khoản ngân hàng được mua, thuê hoặc mượn,

Công an Ninh Bình cảnh báo về chiêu thức buôn bán ma túy, thuốc lá điện tử trên không gian mạng
https://thuonghieucongluan.com.vn/cong-an-ninh-binh-canh-bao-ve-chieu-thuc-buon-ban-ma-tuy-thuoc-la-dien-tu-tren-khong-
gian-mang-a295515.html



thậm chí sử dụng các đồng tiền kỹ thuật số, tiền ảo như USDT, Bitcoin để che
giấu thông tin cá nhân. Hàng hóa sau đó được đóng gói, ngụy trang hết sức tinh
vi dưới dạng thực phẩm chức năng, hàng lưu niệm, mỹ phẩm hay đồ gia dụng,
và được chuyển đến người mua bằng các dịch vụ giao hàng nhanh, vận chuyển
ship COD như Grab, Viettel Post, hoàn toàn tránh giao hàng trực tiếp. Thậm chí,
một số đối tượng còn nghiên cứu sử dụng các trang mạng, diễn đàn ngầm
(Darkweb) – một phần ẩn của Internet yêu cầu phần mềm chuyên dụng để truy
cập nhằm thực hiện hoạt động mua bán trái phép, tận dụng sự ẩn danh cao của
nó.

Ảnh minh họa

Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao, Công
an tỉnh Ninh Bình đề nghị người dân tuyệt đối không tham gia, không truy cập
vào các hội, nhóm kín, diễn đàn có nội dung rao bán “kẹo”, “cỏ”, “tinh dầu
bay”, “pod, vape”, và nghiêm cấm đặt mua ma túy, thuốc lá điện tử dưới bất kỳ
hình thức nào. Người dân cũng không nên cho người lạ thuê, mượn tài khoản
ngân hàng, ví điện tử để tránh bị lợi dụng làm trung gian giao dịch bất hợp
pháp.

Cùng với đó, Công an tỉnh Ninh Bình cũng khuyến cáo phụ huynh cần chủ động
phối hợp với nhà trường quản lý con em trong sinh hoạt hàng ngày, đặc biệt là
việc sử dụng mạng xã hội và thiết bị công nghệ, kịp thời phát hiện tin nhắn lạ,
nhóm kín hoặc hành vi bất thường. Khi phát hiện hoạt động nghi vấn liên quan
đến mua bán trái phép chất ma túy, thuốc lá điện tử trên không gian mạng,
người dân cần báo ngay cho Công an xã, phường nơi thường trú để kịp thời xử
lý.

Thành Nam
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