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Cong an thanh phdé Hai Phong canh bao 10
phuong thuc, thu doan lira ddo qua mang
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Phong An ninh mang va phong, chong téi pham s dung céng nghé cao Céng an
thanh phé Hai Phong canh bdo mot s6 phuaong thic, thi doan hoat déng phdo
bi€én va 10 bién phap phong ngtra hoat déng chiém doat tai sdn qua mang.

-

Personal

Hinh anh minh hoa (Anh: internet)

Hién nay, tinh trang s& dung khéng gian mang dé lra ddo chiém doat tai san
dién ra hét sic phic tap. Cac déi tugng pham tdi s&r dung rat nhiéu cac phuong
thirc, thd doan tinh vi d€ |lra ddo, gay ra hau qua nghiém trong.

Cu thé:
1. Chiéu thurc tuyén cdng tac vién online: Cac d6i tugng mao danh nhan

vién cac san thuong mai dién t& nhu: Shoppee, Lazada, Tiki, TikTok shop,...
tuyén cOng tac vién lam cac nhiém vu chuyén tién thanh todn cac don




hang dé tang tuong tac..., hra hen trd Igi nhuan cao. V&i mot s6 don hang
dau cé gia tri nho, déi tugng chuyén lai tién goc va hoa hong day da dé tao
niém tin cho nguai bi hai, sau dé yéu cau ngudi bi hai thanh todn nhing
don hang cé gia tri I6n hon.

. Khi nguoi bi hai chuyén tién, ching dua ra cac ly do: cong tac vién thuc

hién sai thao tac, chuyén sai sé tién thanh toan, qué thoi gian... dan dén
tai khodn bi khda va yéu cau nguoi bi hai chuyén tién thém dé bao lanh,
xac minh tai khodn... thi méi cho rut lai tién géc va lai.

. Chung tié€p tuc néu ra cac ly do khac nhau dé giai thich cho viéc khéng rut
duogc tién; dua nguoi bi haivao tinh trang mudn lay lai tién nén phai thuc
hién theo cho dén khi hét khad nang vay mugn, huy dong tién thi méi biét
da bi mac Iua.

. Gia danh co quan thuc thi phap luat dé Iira dao chiém doat tai san:
Cac doi tuong s dung simkhong chinh chu, thiét bi chuyén déi s6 dién
thoai, phan mém gid mao cac co quan chiic nang dégiad danh la can bo
Cong an, Vién Kiém sat, Toa an, goi dién dén ngudi bi hai, thong bdo cé
lién quan dén vu an hinh sy, ma tdy, rira tién. Gia danh nhan vién vién
thong goi dién thong bdo no cudce vién thdong, nhén vién dién luc goi dién
théng bao ng cudc.

. Giad danh Canh séat giao théng goi dién théng bdo phat ngudi nham gay surc
ép, doa nat, lam nguodi dan hoang mang, lam gia cac |énh bat giam, quyét
dinh khéi t6 cGia co quan Cbng an, Vién kiém sat dé de doa nguoi bi hai,
yéu cau ngudi bi hai chuyén tién vao tai khoan do ching cung cap dé phuc
vu cdng tac diéu tra, chiing minh so tién ctia nguoi bi hai cé lién quan dén
toi pham hay khdng.

. Cac déi tugng lién tuc cho nguoi bi hai néi chuyén véi cac can bd gia danh
cla cac don vi khac nhau. Nguai bi hai nghi minh khéng pham téi va déng
thai roi vao tinh trang bi thic ép, khiing bo tinh than nén chuyén tién vao
tai khoan do doi tugng cung cap hoac tai khoan do minh tao ra réi cung
cap méa OTP cho déi tugng, sau dé bi ching chiém doat tién da chuyén.

. Kéu goi dau tu, tai chinh, tién do: D6i tugng lap ra cac trang web, (ng
dung giao dich tién 40, chiing khoan, ngoai hoi... kéu goi ngudi dan tham




10.

11.

12.

13.

gia dau tu dé thu lgi nhuan. Cac trang web va ing dung nay cé giao dién
hinh thic va ndi dung rat giong vai cac trang web chinh thong.

. Cac doi tugng con mai ngudi bi hai tham gia cac hoi, nhém trén cac nén

tdng mang xa hoi nhu: Zalo, Telegram, Viber, Wechat... Chldng dung nhiéu
tai khodn khac nhau tham gia nhém dé lam “chim moi”, khuyén khich
ngudi bi hai tham gia. Ban dau, d6i tugng thanh toan khoan tién tu tién 3o
sang tién that rat dé dang dé€ nguoi bi hai tin tudng. Sau dé, cac déi tugng
sé 1ay ly do nguai bi hai thao tadc khéng ding, hé thong bi 16i ... khién nguoi
bi hai khéng rut dugc tién va sé bi mat hét so tién dau tu.

. Panh cap hoac tao tai khoan mao danh trén mang xa hgi: Chua yéu

la Facebook, Zalo sau dé nhan tin cho ban bé, nguoi than dé vay mugn
tién va yéu cau chuyén tién vao tai khodn ngan hang cho céc doi tuong dé
chiém doat. Cac doi tugng c6 théthu thap hinh anh, thong tin cad nhan cua
ngudi dung, Igi dung cong nghé tri tué nhan tao dé lam gid cudc goi video,
giong nédi cla ngudi dung dé phuc vu cho hoat déng Ilra dao.

Mua hang truc tuyén véi gia ré: Cac doi tugng dang tin ban 6 to, xe
may, thiét bi dién td, do tiéu dung... trén cadc trang mang xa hoi Facebook,
Zalo,... P& mua dugc hang, doi tugng yéu cau phai dat coc trudc va chuyén
tién vao so tai khoan do chiing chi dinh. Sau khi nhan dugc tién dat coc,
doi tugng khéng giao hang, khda trang mang va cat dat moi lién lac véi
ngudi bi hai.

Mao danh la giao vién, nhan vién y té nha truong hoac nhan vién y
té bénh vién: Lién hé truc ti€p vdi phu huynh hoc sinh bdo tin vé viéc hoc
sinh bi tai nan, dang nhéap vién cap clu, yéu cau phai nhanh chéng chuyén
tién dé€ dong vién phi, cap cu bénh nhéan, t&r dé chiém doat tai san...

Gia yéu duong, gui nhan qua tu nuéc ngoai: Doi tugng két ban qua
mang xa hdi Facebook, Zalo, Viber, Telegram.... gidi thiéu la ngudi nudc
ngoai, doanh nhan thanh dat, dang céng tac & nudc ngoai lam quen véi
ngudi bi hai (chu yéu la phu nit), “gid” yéu duong, hlra hen tang qua cé gia

tri cao.

B6 tri cac d6i tugng khac gid danh nhan vién san bay, hai quan, buu dién,
thué... lién lac véi nguai bi hai dé théng bao, yéu cau phai ndp cac loai phi




dich vu, phi hdi quan, thué dé dugc nhan qua, tién, hang hda tu nudc ngoai
gui vé. D6i tugng yéu cau ngudi bi hai chuyén cac khodn phi dé vao sé tai
khoan ngan hang do déi tugng cung cép, sau dé ngat lién lac, chiém doat
tién cla ngudi bi hai.

14. Vay tién truc tuyén: D6i tuong si dung mang xa hoi gia danh nhan vién
ngan hang, cong ty tai chinh, dang quang céo cho vay tién vdi 1ai suat
thap, thd tuc nhanh chéng. Sau dé, ching tao hinh dnh gid vé viéc vay tién
réi yéu cau ngudi vay nop trudc nhiéu khoan tién nhu phi mé hé so, phi
bdo hiém, vao s6 tai khoan chi dinh dédugc giadi ngan. Sau khi chuyén tién
xong, nguoi vay khong nhan duogc tién gidi ngan va khong lién lac dugc vaéi
doi tugng.

15. Cai dat ung dung gida mao: Doi tugng mao danh la nhan vién co quan
thué, goi dién, nhan tin cho ngudi bi hai dé hudng dan cai dat, s dung (ng
dung gid mao (ng dung cla Téng cuc Thué. Sau khi nguoi bi hai cai dat
ung dung nay sé bi chiém doat cac théng tin trong dién thoai; déi tugng
xam nhap vao Ung dung Internet Banking trén dién thoai va chuyéntién tur
tai khodn ngan hang, sétiét kiém online clia nguoi bi hai dén cac tai khoan
khac dé chiém doat.

16. Thong bao tring thudng, qua tang: Doi tugng s dung mang xa hoi
hoac goi dién thoai, mao danh céc cong ty cé thuong hiéu nhu Cong ty
FPT, Siéu thi Bién may xanh, lién hé véi nguoi bi hai d€ théng béo cac
chuong trinh khuyén mai hay khach hang da trang thudng cac phan qua cé
gia tri cao nhu xe may SH, dién thoai Iphone; sé tiét kiém cé gia tri vai
tram triéu dong... Sau do, déi tugng yéu cau bi hai chuyén tién vao tai
khodn do déi tugng chi dinh délam thu tuc nhan thuéng. Nhung sau khi
nhan dugc tién, cac déi tugng cat dat moi lién lac véi ngudi bi hai va chiém
doat tién.

Pé phong nglra tdoi pham Itra ddo chiém doat tai san trén khéng gian mang,
Phong An ninh mang va phong chong téi pham s dung céng nghé cao Céng an
thanh phé Hai Phong dé nghi méi nguoi dan can nang cao nhan thic, canh giac
v@i cac hinh thic trén, bao vé théng tin cd nhan, thuong xuyén kiém tra va cap
nhat cac tinh nang bdo mat riéng tu; khéng truy cap duong link trong tin nhan
hay dién thoai; canh gidc véi cdc website...

Kim Hué t/h




