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Lợi dụng nhu cầu du lịch, mua sắm tăng cao trong kỳ nghỉ lễ 30/4 và 1/5, tội
phạm công nghệ cao đang đẩy mạnh các thủ đoạn lừa đảo nhằm chiếm đoạt tài
sản. Trước tình hình này, Công an Thành phố Hải Phòng vừa phát đi cảnh báo về
các phương thức hoạt động tinh vi, đồng thời khuyến cáo người dân nâng cao
cảnh giác khi thực hiện giao dịch trực tuyến.

Theo Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao
(Công an Thành phố Hải Phòng), thủ đoạn phổ biến nhất hiện nay là lừa đảo
thông qua dịch vụ du lịch và vận tải. Các đối tượng thường tạo lập trang thông
tin điện tử, tài khoản mạng xã hội giả mạo các doanh nghiệp lữ hành uy tín để
chào bán các gói nghỉ dưỡng, phòng khách sạn hoặc vé máy bay với giá rẻ bất
thường kèm mác "suất nội bộ" hay "ưu đãi cuối cùng". Đánh vào tâm lý vội
vàng của khách hàng, đối tượng sẽ thúc giục chuyển tiền đặt cọc để giữ chỗ,
sau đó nhanh chóng cắt đứt liên lạc hoặc cung cấp mã vé giả nhằm chiếm đoạt
tài sản.

Bên cạnh đó, phương thức giả danh nhân viên giao hàng hoặc đơn vị vận
chuyển cũng diễn biến phức tạp. Đối tượng phạm tội thường gọi điện thông báo
đơn hàng gặp sự cố do quá tải dịp lễ, từ đó yêu cầu nạn nhân cung cấp mã xác
thực cá nhân hoặc truy cập đường dẫn giả mạo để xử lý sự cố. Thực chất, đây là
hành vi đánh cắp thông tin tài khoản ngân hàng. Ngoài ra, việc gửi tin nhắn
thông báo trúng thưởng hoặc nhận quà tri ân giá trị cao cũng được các đối
tượng sử dụng triệt để nhằm dụ dỗ người dân nộp các khoản phí nhận thưởng
hoặc đánh cắp dữ liệu cá nhân.
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Nhằm chủ động đấu tranh và phòng ngừa tội phạm, Công an Thành phố Hải
Phòng khuyến cáo người dân cần hết sức thận trọng khi thực hiện các giao dịch
trên không gian mạng. Người tiêu dùng chỉ nên ưu tiên đặt các dịch vụ du lịch,
vé tàu xe qua hệ thống đại lý chính thức hoặc các nền tảng đã được xác thực
danh tính. Đặc biệt, người dân tuyệt đối không chuyển tiền đặt cọc cho các tài
khoản ngân hàng cá nhân không rõ lai lịch, nhất là trong những giao dịch bị
thúc ép về thời gian hoặc có mức giá dịch vụ thấp một cách phi lý.

Về vấn đề an toàn thông tin, cơ quan chức năng nhấn mạnh nguyên tắc bảo
mật cốt lõi là không cung cấp mật khẩu, mã xác thực OTP hay thông tin tài
khoản ngân hàng cho bất kỳ cá nhân, tổ chức nào. Người dân cần tuyệt đối
tránh việc truy cập vào các đường dẫn lạ hoặc cài đặt ứng dụng không rõ nguồn
gốc được gửi qua tin nhắn. Khi nhận được thông báo về đơn hàng giao nhận
hoặc các chương trình khuyến mại bất thường, mỗi cá nhân cần chủ động liên
hệ trực tiếp với tổng đài chính thức của đơn vị cung cấp dịch vụ để đối chiếu,
kiểm chứng thông tin. Trong trường hợp phát hiện dấu hiệu lừa đảo, người dân
cần nhanh chóng trình báo sự việc với cơ quan công an gần nhất để được hỗ trợ
và xử lý kịp thời.
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