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Cong an TP.HCM canh bdo t6i pham Iua dao
chiém doat tai san thong qua ngan hang
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Coéng an TP.HCM canh bao toi pham Ilra ddo chiém doat tai san théng qua hé
théng ngén hang bang mot sé tha doan va cach phong ngira dé ngudi dan canh
giac.

Theo Cong an TP.HCM, thai gian qua tdi pham IUra ddo chiém doat tai sdn thong
qua hé théng ngan hang dién ra kha phé bién. Trong d6, ndi 1én mot sé tha
doan nhu: “Gid mao SMS Brandname”, “Chuyén tién nham”, “Mao danh ngéan
hang cho vay”...

Véi thu doan “Gid mao SMS Brandname”, cac doi tugng da s dung cac thiét bi
vién thong céng nghé cao gid mao tin nhan SMS cé tén thuong hiéu cac té chic
ngan hang, tai chinh (Sacombank, ACB, BIDV, TPBank, Zalopay...) gii dén céc
thué bao di ddng dugc luu trir cung thu muc véi cac tin nhan thuong hiéu that
clUa cac ngan hang trén dién thoai di ddng cua nguci dung va&i ndi dung canh
bdo gid mao dé€ tao tam ly hoang mang lo sg cla ngudi dan. Déng thoi, gay
nham tudng day la thong bdo chinh thic tr ngan hang.

Cong an TP.HCM khuyén cédo ngudi dan canh giadc cac tha doan Ita
dao théng qua ngan hang. (Anh: minh hoa)




Tinh vi hon, trong néi dung tin nhan SMS gid mao nay c6 kém duong link
website cé dia chi tén mién gan giéng véi tén ngan hang dé dan du nan nhéan
nhap théng tin tai khoan ngan hang truc tuyén (user va password dang nhap),
sO dién thoai va ma OTP xac nhan tai khodn trén website gia mao dé.

Nhitng théng tin do nan nhan cung cap trén dudong link dong thai dugc truyén
vé cho do6i tugng hacker. Nguoi dung lap tic bi mat quyén st dung tai khoan
ngan hang truc tuyén vé tay hacker, dong thoi toan bd tién trong tai khoan
cling bi chiém doat tic thoi.

DEé doi phd véi cac thu doan trén, nganh Céng an khuyén cdo nguoi dan nén
nhé cac trang web cla t6é chirc tai chinh, ngadn hang thuong dugc dang ky tén
mién (.vn) hoac (.com.vn); Cac trang web dang ky giéong nhung dudi khac nhu
(.vip), (.top), (.cc), (.com)... déu la gid mao. Khi nhan tin nhan dugc cho la tu
phia ngan hang ma cé nhitng dau hiéu nhu thu doan néi trén, nguoi dan goi
tong dai chinh thic cia ngan hang kiém tra lai thong tin mgi nhan, phan anh
nbi dung céac tin nhan vira nhan dugc.

Doi vai thu doan “chuyé&n nham tién”, khi nan nhan bj 19, lot théng tin tai khodn
ngan hang (do nan nhan, hoac bi mua lai théng tin) thi tdi pham c6 tinh chuyén
mot khodn tién vao tai khoadn ngan hang cta nan nhan. Sau dé, mao danh ngéan
hang goi dién hodc gui tin nhan théng béo giao dich chuyén tién bj treo hoac cé
ngudi chuyén nham va yéu cau khach hang truy cap duong link website mao
danh ngén hang dé tra soat giao dich, xac nhan thong tin, mé khdéa 1énh chuyén
tién. T ddy khach hang bi dan du ldy théng tin bdo mat (tén truy cap, mat
khdu, ma OTP), chiém doat tién trong tai khoan.

Doi tugng c6 thé goi dién truc ti€p tu xung la ngudi chuyén nham tién vao tai
khoan nan nhan. D& xin lai s6 tién trén, ching két ban Zalo, Facebook va gui
duong link mao danh ngan hang cho nan nhan véi ly do chuyén tién nhanh. Sau
d6 dan du nan nhan cung cap thong tin bdo mat clda dich vu ngén hang dién t
va chiém doat tai khodn ngan hang truc tuyéncungtoan bd sé tién cé trong tai
khodn cla nan nhan.

Véi tha doan nay, nguoi dan luu y khong st dung sé tién “chuyén nham” vao
muc dich chi tiéu cd nhan ma goi dién theo s6 hotline ngan hang noi minh mé
tai khoan dé trao déi su viéc roi yéu cau nhan vién phong téa giao dich véi so
tién “chuyén nham” trén, hoac cé thé dén chi nhanh ngan hang gan nhat truc
ti€p yéu cau phong tda giao dich s6 tién “chuyén nham”.

Tuyét doi khdéng hoan chuyén tién cho nguoi la (tu xung ngudi chuyén nham
tién qua dién thoai) khi khong cé bén th& 3 lam ching (dai dién ngan hang hoac




cd quan Cong an). Bong thoi khong tu y hoan chuyén vao tai khoan khac véi tai
khoan ngan hang da “chuyén nham” cho minh, phai cho phia ngan hang cé
phan hoi, gidi quyét trudc.

Khi nhan dugc dién thoai la ty xung dai dién ngan hang hay té chiec lién quan
thi 1ay ly do d€ goi lai sau va ki€m tra lai thong tin s6 dién thoai trén cé dung sé
dién thoai ngan hang hay té chic cé lién quan. DE chac chan hon, nguoi dan
nén yéu cau bén chuyén nham tién cung minh Ién ngan hang dé€ gidi quyét.

Dac biét, khong bao gio cung cap thong tin tai khoan dang nhap khi st dung
dich vu Internet Banking, SmartBanking (tén truy cap, mat khau, ma OTP) cho
ngudi khac trong moi truong hop. Khéng truy cap vao cédc duong link gid mao
ngan hang khi chua kiém chimng.

V@i thu doan “Mao danh ngan hang cho vay”, cac déi tugng sé sir dung Fangage
Facebook, website, Zalo cé hinh anh logo, hinh anh phong giao dich, héi thao tu
van cla cac ngan hang..., thdm chi hinh anh ctda nhan vién ngan hang dé lién
hé vGi khach hang, gigi thiéu cac gdi vay hay tién gii hap dan gidi ngan nhanh
vGi tha tuc don gidan qua mang. Sau do, doéi tugng yéu cau khach hang can ndp
mot khodn phi chuyén Internet Banking vao tai khodn Iira ddo dé dugc hudng
uu dai réi chiém doat tién phi, sau dé chan moi lién lac.

Co quan Cong an khuyén cédo, moi khoan vay nguodi dan nén lién hé chi nhanh
ngan hang gan nhat noi minh cu trd dé€ lam thd tuc vay. Nguodi dan tuyét doi
khéng lam viéc véi nguoi tu xung la nhan vién ngan hang théng qua Fangage
Facebook, website, Zalo.
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