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Cong an TP. Ho Chi Minh canh bao nguy co ma
doc danh cap théng tin ngan hang
12:03 11/12/2023

Phong An ninh mang va phong chong téi pham s dung cong nghé cao - Cong
an TP. H6 Chi Minh (PAO5) vira phéat hién tinh trang cac loai ma doc danh cap
thong tin, ma héa d{r liéu ngudi dung - théng qua cac ¢ng dung gia mao. Tinh
trang nay dang c6 dau hiéu tang cao vao dip cudi nam 2023.

Tha doan Ilra ddo la s&r dung cau chuyén nguy trang hop ly d€ dan du nan nhan
cai dat ing dung ma déc, nhu: Gid danh Cong an khu vuc yéu cau dang ky dinh
danh muc 2 VNelD, hay cap nhat théng tin bdo hiém xa hdi (BHXH) trén ng
dung VSSID dé€ dugc hudng quyén Igi bdo hiém lao ddng & mic cao. hay gia
mao nhan vién ngan hang dé nghi tao tai khodan ngan hang mdai, mé thé tin
dung dé dugc hudng han muc uu dai.

Déac biét, cadc doi tugng da loi dung 16 héng trén mot sé trang mang dién ti cé
dudi .gov.vn hay .com.vn dé€ cai backlink dowload (ng dung (app) lam nan nhan
tudng nham day la ing dung cla cac trang mang chinh théng cla co quan Nha
nuéc nén yén tam, chd quan tdi va cai dat trén dién thoai (smart phone) hoac
may tinh (pc) cda céd nhan, cong ty minh.




& Chioh phi

CANH BAO UNG DUNG
MA BOC DANH CAP THONG TIN NGAN HANG

Céng an TP. H6 Chi Minh cdnh bdo nguy ca ma doc danh cap thong tin
ngan hang

Khi d6, ma dbc lay nhiém trén thiét bi, né sé gidm sat hoat déng cua thiét bi.
Khi nan nhan mé (ng dung trong danh sdch muc tiéu, n6 sé hién thi giao dién
dang nhép gid mao chen |én giao dién that dé danh Iira ngudi dung tuong téac
dang nhap.

Sau dd, thong tin dang nhap cla ngudi dung vao ing dung Internet Banking sé
dugc ma ddc gui vé cho doi tugng. Doi véi cdc dong smartphone chay hé diéu
hanh Android, ma dbc c6 thé khong can ngudi dung cap quyén truy cap danh
ba, camera, micro,... dién thoai ma van c6 thé can thiép vao hé théng dién
thoai.

Thai gian qua, da cé nhiéu nan nhan & TP. H6 Chi Minh bi dan du cai dat (ng
dung chta méa doc va bi am tham chiém doat rat nhiéu tién trong tai khoan.
Sau khi khéng ché dién thoai nan nhan, cac doi tugng con tim cach khai thac
cac thong tin trong danh ba, thu vién anh, video clip riéng tu,... dé tim cach
khéng ché&, de doa hoac ti€p tuc dan du cdc nan nhan khéac la nguodi quen trong
danh ba.

Phong PAO5 cho biét, khong chi thu thap dir liéu d€ danh cap tién, ma dbéc nay
con chan céc tin nhan va cho phép tin tac kiém soat cac tai khoadn clia nan nhan
(Facebook, Email, Zalo...). Ma doc nay c6 thé chlra cac tinh nang khong cho




phép nguoi dung gd cai dat né. Vi vay, dé co thé loai bd ma doc nay, nan nhan
sé phai khoéi phuc cai dat géc cho dién thoai cia minh.

Cong an khuyén cdo nguoi dan tuyét déi khong cai cac iing dung tir trang web,
c6ng thong tin bén ngoai ma chi nén cai trén kho (ng dung clta hang Play,
Apple Store; bat chirc nang Google Play Protect, diéu nay sé gilp quét va phat
hién cac ung dung dbc hai hién cé hoac cac ing dung mdi dang cé y dinh cai
dat.

Ngudi dan can thuong xuyén nang cap hé diéu hanh dién thoai va sir dung phan
mém diét virus c6 ban quyén; nén dat han mdc s6 tién chuyén khoan truc tuyén
dé kip thoi han ché thiét hai khi bi cai maé doc; nhanh chéng phong téa tai
khoan cé nhan, céng ty néu nghi van va bao cho cong an...
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