TAP CHI BIEN TU

THUONGHIEU
Q CONGLUAN

Cong canh bdo an toan thdéng tin Viét Nam ghi
nhan hon 12.900 truong hop lira dao truc tuyén

15:00 09/01/2023

Thoi gian qua, dé bao vé nguoi dan, cong dong trudc van nan lira dao truc
tuyén, cac ca quan chirc nang, doanh nghiép cung cap dich vu, doanh nghiép
an toan, an ninh mang da trién khai nhiéu bién phap ky thuat, hoat dong tuyén
truyén, nang cao nhan thic cho khach hang, nguai dan, mot s6 bién phap da
budc dau mang lai hiéu qua nhat dinh.

Anh minh hoa. (Anh: internet)

Nam 2022, Cong canh bdo an toan théng tin Viét Nam tai dia chi
canhbao.khonggianmang.vn da ghi nhan hon 12.935 trudng hop Itra dao truc
tuyén, véi 2 loai hinh Itra ddo chinh gém Iira ddo d€ danh cap thong tin cd nhan
va Ilra ddo tai chinh. Viéc llra ddo danh cap thong tin ca nhéan ciing la budc dém
dé ti€p ndi cho viéc Ién kich ban thuc hién Ira ddo tai chinh.

DPE& thuc hién cac cudc lra dao truc tuyén, déi tugng Itra ddo dp dung nhiéu bién
phap khac nhau dé tao niém tin, nhung cé thé phan ra 3 nhém Itra ddo chinh,
dé la gid mao thuong hiéu chiém 72,6%, chiém doat tai khoan online chiém
11,4% va 16% con lai la cac hinh thidc khac nhu viéc lam online, Ira dao tinh




cam, app cho vay...

TU thuyc té trién khai cac hoat dong gidm sat va dam bao an toan khdng gian
mang Viét Nam, véi 3 nhém Itra dao chinh néu trén, cac chuyén gia Cuc An toan
thong tin cling di€m ra 16 hinh thic Ira ddo thuong xuyén dién ra trén khong
gian mang Viét Nam trong nam ngoai dé ngudi dung c6 thé nhan biét va phong
tranh. DO la:

Giad mao thuong hiéu cla céc té chirc nhu ngdn hang, co quan nha nudc, céng
ty tai chinh, chitng khoan... dé giti SMS Iira ddo cho nan nhan; Gid mao cac
trang web/blog chinh théng dé tao uy tin nham Itra cdc nan nhéan, thu thap
thong tin cd nhan cla ngudi dan;

Chiém quyén st dung cac tai khodn mang xa hoi nhu Zalo, Facebook, Tiktok...
dé ti€n hanh gui tin nhan lra ddo cho ban bé nguoi than nham chi€ém quyén tai
khoan, 1ay cap thong tin, chiém doat tai san, bdi nho danh du, téng tién...; Cac
Ung dung, quang cao tin dung den xuat hién trén cac trang web, gui tran lan
qua cac kénh thu dién t rac, tin nhan SMS, mang x& hdi va nan nhén sé bién
thanh nhirng con ng trong khi chinh ho cling khéng biét.

Cac hinh thic Itra ddo két hgp thuong duge cac doi tugng st dung nhu: Dung so
dién thoai gid danh co quan chirc nang, c6ng an, nha mang vién thong... dé€ tién
hanh goi dién thoai cho nan nhan théng bao vi pham phap luat va yéu cau
chuyén khoan; St dung sé dién thoai dau sé la goi dién cho nan nhén, khi bat
may nan nhan sé bi tru tién trong tai khoan ma khéng hé hay biét;

Gia mao doanh nghiép, trang thuong mai dién ti 16n tai Viét Nam, nuéc ngoai
dé Itra nan nhan lam cong tac vién. D€ dan du nan nhan, déi tugng xau thuc
hién chay quang céo llra ddo trén Facebook hay gl tin nhan quang cdo spam
qua SMS;

Lan truyén tin gia danh vao tam ly hiéu ky, su thuong ngudi va long tin. D& cau
view, cau like va sau day la Ira gat chiém doat tai san qua hinh thirc tir thién,
kéu goi déng gép lura ddo...;

LUra ddo chi€ém doat tai san qua quang ba ban hang online trén Facebook, cu
thé nhu ban hang gia, chat lugng kém, vé may bay gid, khuyén mai gia, hang
ao hoac rao ban gid mao khong ton tai san pham;

Giad mao trang ca nhan, tai khodn nguoi dung trén Facebook, Telegram, Zalo dé
tao uy tin va Ira nan nhan s dung dich vu hoac dau tu. Chang han nhu Itra
chiém doat tai san bang cach cho truc trén cac Fanpage cé tich xanh, Fanpage
cla nguoi ndi tiéng trén mang xa hdi d€ nhan riéng véi nan nhan déng gia la




nhan vién, trg ly.

Bay tinh, lgi dung tinh cam long tin va su thuong hai dé€ lra ddo qua cac nén
tang Facebook, Zalo, Tinder, Telegram; Ltra ddo cai cam ma déc qua duong dan
doc hai, phan mém ddc hai; Thong bdo tring thudng, qua tang, khuyén mai dé
Ilra nan nhan danh cap théng tin tai khoan va tai san théng qua cac trang web
gid mao;

Cung vaéi dé, con la tha doan nadng cap 1én SIM 4G hay 5G dé€ Iira 18y s6 dién
thoai ciia nan nhan nham chiém doat théng tin tai khoan va tai san; Gid mao
email cla ngan hang, vi dién td, t6 chic uy tin d€ uy hiép, de doa Iura tién nan
nhan; Lap san dau tu tién ao crypto, dau tu da cap, dau tu nhi phan, dau tu
Forex... Ira ddo chiém doat tai san.
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